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Streszczenie

Objecie poruszajacych si¢ obiektow nadzorem systemu Internetu Rzeczy (10T, ang. Internet of Things) wymaga zastoso-
wania bezprzewodowej transmisji danych, a czesto rowniez energii, z wykorzystaniem propagacji energii elektromagne-
tycznej w powietrzu. Rozwigzania takie sg coraz powszechniej wdrazane w wielu galeziach gospodarki (np. przemysle
wytworczym, budownictwie, transporcie czy rolnictwie, nauce, stuzbie zdrowia, a nawet w stuzbach mundurowych czy
dzialaniach militarnych). Pole elektromagnetyczne (pole-EM) jest w takich systemach emitowane przez moduly radiowe
urzadzen wyposazone w anteny nadawcze. Ze wzgledu na elektromagnetyczne okolicznosci zwigzane z uzytkowaniem
urzadzen nasobnych IoT, wlasciwe jest rozrdznienie ich pod wzgledem rodzaju zrédta zasilania moduléw radiowych na:
(1) autonomiczne urzadzenia wyposazone w zrodlo zasilania modutéw radiowych, wykorzystujacych rézne standardy
radiokomunikacji, np. Bluetooth, Wi-Fi, publiczne systemy telefonii komdrkowej i podobne oraz (2) urzadzenia nieza-
wierajace zrddla zasilania, zasilane z zewnatrz energia przekazang bezprzewodowym laczem elektromagnetycznym, np.
znaczniki pasywne RFID. Celem publikacji jest scharakteryzowanie okoliczno$ci i skutkéw oddzialywania w srodowisku
pracy pola-EM wytwarzanego ze wzgledu na zamierzone wlasciwosci funkcjonalne réznorodnych nasobnych urzadzen
wykorzystywanych w systemach IoT. Scharakteryzowano nasobne urzadzenia systeméw IoT i wykorzystywane w nich
réznorodne technologie radiokomunikacyjne, rozpatrywane ze wzgledu na pole-EM emitowane podczas ich uzytko-
wania i skutki jego oddzialywania w §rodowisku pracy. Oméwiono wymagania prawne dotyczace oceny i ograniczania
niepozadanych skutkéw oddziatywania pola-EM na pracujacych i materialne srodowisko pracy, a takze $rodki ochronne
stuzace ich ograniczaniu, stosowane w ramach wymagan prawa pracy.

Stowa kluczowe: pole elektromagnetyczne, skutki bezposrednie narazenia, skutki posrednie narazenia, wspolczynnik
pochlaniania wlasciwego energii (SAR), nauki o zdrowiu, inzynieria biomedyczna, inzynieria srodowiska.
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w zakresie badan naukowych i prac rozwojowych ze $rodkéw Narodowego Centrum Badan i Rozwoju. Projekt nr ILPB.15 pt. ,,Badania $rodo-
wiskowe i modelowanie numeryczne zagrozen dotyczacych osob uzytkujacych nasobne urzadzenia dzialajace w technologii Internetu Rzeczy”.
Koordynator programu: Centralny Instytut Ochrony Pracy — Pafistwowy Instytut Badawczy.
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Abstract

Making movable objects a part of the Internet of Things (IoT) system requires the use of wireless transmission of data,
and often also energy when harvesting electromagnetic energy in the air. Such solutions are increasingly commonly
implemented in many sectors of the economy (e.g. manufacturing industry, construction, transport and agriculture,
science, healthcare, and even in the uniformed services or military operations). The electromagnetic field (EMF) in
such systems is emitted by radio modules of devices equipped with transmitting antennas. Due to the electromagnetic
circumstances related to the use of IoT wearable devices, it is appropriate to distinguish them in terms of the type of
power source for radio modules into: (1) autonomous devices equipped with a power source for radio modules, using
various radiocommunication standards, e.g. Bluetooth, Wi-Fi, public mobile telecommunication systems, so on; and
(2) devices without a power source, powered externally using energy transmitted via a wireless electromagnetic link,
e.g. passive RFID tags. The aim of the publication is to characterise the circumstances and effects of EMF exposure
in the work environment due to the intended functional properties of various wearable devices used in IoT systems.
The wearable IoT systems devices and the various radiocommunication technologies used in them are characterised,
considering the EMF emitted during their use, and the effects of this in the work environment. The paper also discusses
the legal requirements for assessing and reducing the undesirable effects of EMF exposure on workers and the material
objects of work environment, as well as protective measures to limit them, as applied within the requirements of the
labour law.

Keywords: electromagnetic field, direct effects of exposure, indirect effects of exposure, specific energy absorption rate
(SAR), health sciences, biomedical engineering, environmental engineering.

WPROWADZENIE

Internet Rzeczy (IoT, ang. Internet of Things)
to sie¢ informatyczno-funkcjonalna laczaca
autonomiczne urzgdzenia. Dzialanie systemow
IoT obejmujacych mobilne obiekty (m.in. pra-
cownikéw) wymaga korzystania z bezprzewo-
dowej transmisji danych (w niektorych tech-
nologiach takze energii) za posrednictwem
emisji elektromagnetycznych (ryc. 1), (Zradzirski
iin. 2021c). Sg one coraz powszechniej wdrazane
w wielu galeziach gospodarki, np. w: przemysle
wytworczym, budownictwie, transporcie, rolnic-
twie, nauce, stluzbie zdrowia, a nawet w stuzbach
mundurowych czy dzialaniach militarnych (Morzy#-
ski 2019, Morzynski, Szczeparniski 2020; Zradziriski
iin. 2020a; 2020c; 2021a; 2021b; Zradziniski 2022).

Urzadzenia nasobne (ang. wearables) stano-
wigce wyposazenie uzytkownika funkcjonujacego
w systemie IoT moga zawiera¢ réznorodne czuj-
niki (lokalizacji, ruchu, medycznych parametréw
funkcjonowania organizmu, chemicznych lub fi-
zycznych parametrow $rodowiska itp.), ktore sa
noszone np. w kieszeni, na hetmie ochronnym
lub w formie podobnej do pierscienia, zawieszki,
bransoletki, zegarka.

Pole elektromagnetyczne (pole-EM) w syste-
mach IoT jest emitowane przez specjalizowane
elementy urzadzen (moduly radiowe wyposazone
w anteny nadawcze).

Pole-EM emitowane przez urzadzenia IoT
oddzialuje bezposrednio na uzytkownikéw takich
urzadzen, a takze na osoby przebywajace w oto-
czeniu i znajdujace si¢ tam obiekty materialne
(Aerts i in. 2019; Calderon i in. 2019; Peyman
i in. 2017; Zradzinski i in. 2019; 2020a; 2021a;
Zradziniski 2022).

Ze wzgledu na procesy elektromagnetyczne za-
chodzace pod wplywem oddzialywania pola-EM
(takie jak indukowanie w obiektach materialnych
potencjalow i pradéw elektrycznych) ten czynnik
srodowiskowy moze niekorzystnie oddziatywac¢ na
zdrowie ludziidzialanie urzadzen elektronicznych,
w tym elektronicznych implantéw medycznych
(AIMD, ang. Active Implantable Medical Devices),
takich jak: stymulatory serca, pompy insulinowe,
implanty stuchowe (Zradzirnski i in. 2018). Rodzaj
skutkéow takiego odzialywania (bezposrednich
biofizycznych lub posrednich z udzialem oddzia-
lywania na urzadzenia) jest gléwnie uzalezniony
od czestotliwosci pola-EM (wyrazanej w: hercach,
megahercach lub gigahercach - odpowiednio:
Hz, MHz lub GHz), a skala zagrozen elektroma-
gnetycznych zwigzanych z tymi skutkami - od
poziomu narazenia (wyrazanego np. w woltach
na metr, V/m) i czasu trwania oddzialywania.
Z tego powodu w celu zapewnienia bezpiecznych
i higienicznych warunkéw pracy konieczne jest
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Rycina. 1. Przykfadowa struktura sieci loT wykorzystywanej w Srodowisku pracy: Un — urzadzenia nasobne uzytkowane przez pra-
cownikéw, wyposazone w moduty tacznosci bezprzewodowej; Ms — urzadzenia pomiarowe/czujniki; AP - lokalny punkt dostepowy;
C/K - centrala sieci (serwery komputerowe); strzatki oznaczaja potaczenia bezprzewodowe (szare - Wi-Fi, przerywane — Bluetooth) lub
kablowe (czarne - eternet kablowy), (materiaty ilustracyjne, CIOP-PIB, LM)

rozpoznanie charakterystyki pola-EM w $rodowi-
sku pracy (czgstotliwosci pola-EM, lokalizacji jego
zrodel, poziomu i czasu trwania oddzialywania na
pracujacych), aby adekwatnie oceni¢ niepozadane
skutki jego oddzialywania na ludzi i obiekty mate-
rialne oraz podja¢ w razie potrzeby srodki ochron-
ne, ograniczajgce zagrozenia elektromagnetyczne.
Na podstawie danych literaturowych wy-
kazano, ze ocena oddzialywania na otoczenie
w $rodowisku ogélnym odbywa si¢ na podstawie
wynikéw pomiaréw pola-EM w odlegtosciach
przekraczajacych 50 cm od urzadzen IoT lub
ich komponentéw (Pddkkonen, Korpinen 2018;
Peyman i in. 2017). Przy takiej procedurze badaw-
czej, w odlegtosci ponad 50 cm od niewielkich
zrodet pola-EM (czgsto mierzacych tylko kilka
centymetréw lub mniejszych) rozpoznawana jest
ekspozycja pomijalna (tj. oddzialywanie pola-EM
strefy bezpiecznej, okreslonej na podstawie pol-
skich przepisow prawa pracy). Jednak w $rodo-
wisku pracy, ze wzgledu na ocene¢ zagrozen elek-
tromagnetycznych, konieczne jest rozpoznanie
parametréw narazenia réwniez w poblizu urza-
dzen wyposazonych w moduly radiokomunika-
cyjne, gdzie moga przebywac pracownicy.
Scenariusze najsilniejszego narazenia na pole-
-EM przy urzadzeniach IoT wskazujg, ze naraze-
nie powinno by¢ oceniane dla kazdego przypadku
elektromagnetycznego oddziatywania zwigzanego
z uzytkowaniem nasobnych urzadzen IoT lokali-
zowanych w poblizu ludzi, a nawet bezposrednio
na ich ciele. W takim przypadku lokalnego na-
razenia na pole-EM, w odlegtosci od jego zrodla
mniejszej od 20 cm, zgodnie z miedzynarodowymi
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wymaganiami dotyczacymi oceny zagrozen elek-
tromagnetycznych konieczne s nie tylko pomiary
bezposrednio przy zrddle, ale rdwniez ocena bio-
fizycznych skutkéw bezposrednich oddzialywania
pola-EM na podstawie wynikéw modelowania
komputerowego np. skorelowanego ze skutkami
termicznymi absorpcji energii elektromagnetycz-
nej wspoétczynnika SAR (wspolczynnik szybko-
$ci pochlaniania wlasciwego energii, ang. Specific
Absorption Rate), (Dyrektywa 2013/35/UE). Po-
dobne wymagania okres§lono réwniez w dyrek-
tywie 2014/53/UE (RED), zgodnie z ktéra ocena
narazenia na pole-EM od urzadzen radiowych po-
winna obejmowa¢ wszystkie zamierzone, a takze
dajace si¢ racjonalnie przewidzie¢ warunki eks-
ploatacji urzadzen (Dyrektywa 2014/53/UE).
Ponadto, ze wzgledu na skutki przewleklego
(wieloletniego) oddzialywania pola-EM, Mie-
dzynarodowa Agencja Badan nad Rakiem (IARC
2013), bedaca agenda Swiatowej Organizacji
Zdrowia (WHO), zaklasyfikowata pole-EM do
czynnikdéw przypuszczalnie rakotwoérczych dla
ludzi (grupa 2B) - na podstawie m.in. wynikow
badan epidemiologicznych przeprowadzonych
wéréd uzytkownikow telefonéw komorkowych.
W zwiazku z tym zalecenia mig¢dzynarodowe
promuja racjonalne dzialania ograniczajace ta-
kie oddzialywanie na ludzi, okreslane czesto jako
dobre praktyki podejmowane zgodnie z zasada
ostroznosci (ang. Precautionary Principle) lub
ALARA (ang. As Low As Reasonably Achievable).
Réwniez dyrektywa 2013/35/UE zobowigzuje
pracodawcow do odpowiedniego dostosowania
organizacji pracy i wyposazenia stanowisk pracy
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w celu obnizenia oddziatywania pola-EM oraz po-  wiedzy naukowej dotyczacej zagrozen zwiazanych
prawy bezpieczenstwa i ochrony zdrowia pracow-  z narazeniem na pole-EM (p. 12 i 13 preambuly),
nikéw, uwzgledniajac postep techniczny i rozwdj  (Dyrektywa 2013/35/UE).

NASOBNE URZADZENIA loT

Nasobne urzadzenia pracujagce w systemach IoT a takze energii poprzez rdznego rodzaju emisje
wykorzystuja bezprzewodowy transmisje danych, elektromagnetyczne (tab. 1).

Tabela 1. Parametry technologii radiokomunikacji najczesciej stosowanych w systemach loT wykorzystujacych urzgdzenia nasobne

(#1) Maksymalna emitowana moc z anteny

Technologia Wykorzystywane pasma czestotliwosci, Makf}l el nieautoryzowanego nadajnika®
. I szybkos¢ transferu . L :
radiokomunikacji MHz danyeh (#2) Poziom pola-EM wymagany do zasilenia znacznika

[specyfikacja techniczna]

(#1) zawierajace Zrédto zasilania (autonomiczne)

Wi-Fi 2G 2400-2483,5 600 Mbps 100 mW EIRP
[PN-ETSI EN 300 328 V2.2.2:2020-03]
Wi-Fi 5G 5150-5350 3,5 Gbps 200 mW EIRP
5470-5725 1000 mW EIRP

[PN-ETSI EN 301 893 V2.1.1:2017-11]
GSM / 880-915; 925-960; 9,6 kbps / 2000 mW EIRP
GPRS 1710-1785, 1805-1880 115 kbps 1000 mW EIRP

[ETSITR 103 182 V1.1.1(2016-09)]

UMTS / 1885-2025 lub 2110-2200 2 Mbps / 2000 mW EIRP
HSPA+ 42 Mbps [ETSITS 125 101V11.14.0 (2018- 04)]
LTE/ 791-821; 832-862; 1710-1785; 300 Mbps/ 1250 mW EIRP /
LTE-M / 1805-1880; 1920-1980; 2110-2170; 1Mbps / 200 mW EIRP /
NB-loT 2500-2690 235 kbps 200 mW EIRP

[ETSITS 136 101V15.9.0 (2020-02)]
Bluetooth / 2400-2480 50 Mbps / 100 mW (klasa 1) EIRP
Bluetooth LE / 2 Mbps / 2,5mW (klasa 2) EIRP
ZigBee 250 kbps 1mW (klasa 3) EIRP

[PN-ETSI EN 300 328 V2.2.2:2020-03]

(#2) zasilane energig przekazana bezprzewodowym taczem elektromagnetycznym
(bez autonomicznego Zrodta zasilania)

RFID LF 0,120-0,140 5 kbps brak danych

RFID HF (#2) 13,56 424 kbps 0,55A/m
[ISO/IEC 15693-1:2018]
1.5A/m (Klasy 1-3)
2A/m (klasa 4)
2,5A/m (klasa 5)
4,5Am (klasa 6)
[ISO/IEC 14443-2:2020]

RFID UHF (#1) 865-868 640 kbps 4000 mW ERP

915-921 2000 mW ERP

[ETSI EN 302 208 V3.3.1(2020-08)]
0,5-2V/m (*#

Objasnienia:

&) uzytkowanie urzadzer o silniejszej emisji wymaga odpowiedniego zezwolenia administracyjnego (w Polsce z Urzedu Kontroli Elektronicznej).
%) poziomy pola-EM wymagane do zasilenia typowych znacznikdw (czutosci) pasywnych systeméw RFID UHF (Nikitiniin. 2009).

EIRP (ang. Equivalent Isotropically Radiated Power) — rbwnowazna moc promieniowana izotropowo.

ERP (ang. Effective Radiated Power) — rownowazna moc promieniowana; EIRP [W] = 1,64 ERP [W].
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W systemach IoT czesto wykorzystuje sie czyt-
niki i znaczniki RFID (ang. RadioFrequency IDen-
tification). Terminem RFID okresla si¢ technologie
elektronicznej (automatycznej) kontroli obiektow
lub dostepu, wykorzystujaca bezprzewodowe (ra-
diowe) przesylanie energii elektromagnetycznej
do transmisji danych miedzy znacznikami (zwa-
nymi réowniez tagami) i czytnikami, a w razie
potrzeby réwniez do bezprzewodowego zasilania
znacznikéw. Znaczniki sg elektronicznymi ukla-
dami stosowanymi w zindywidualizowanym ety-
kietowaniu obiektow, wyposazonymi w antene
i procesor z pamigcig, na ktorej zakodowana jest
informacja nt. oznakowanego obiektu (np. jego nu-
mer identyfikacyjny, termin waznosci, sktad che-
miczny, stan zdrowia itp.). Rozroznia si¢ znaczniki
pasywne (niezawierajace zrédla zasilania) i aktyw-
ne (zawierajace zrodlo zasilania — akumulator lub
baterie). System RFID uzupetniaja czytniki — urza-
dzenia, ktdre stanowig platforme wymiany danych
droga radiowa miedzy oznakowanymi obiektami
nadzorowanymi przez system IoT a systemem za-
rzadzajacym takimi obiektami (wysylaja/odbierajg
sygnal do/ze znacznika, mogg modyfikowac infor-
macje przechowywane przez znacznik, a takze za-
silajg bezprzewodowo znaczniki pasywne).

Najistotniejszym ze wzgledu na bezpieczenstwo
i higiene pracy zrédlem pola-EM wsrdd urzadzen
IoT s zwykle czytniki RFID. Zagrozenia elektro-
magnetyczne zwigzane z uzytkowaniem urzadzen
nasobnych determinuje podzial czytnikéw RFID
ze wzgledu na sposob ich uzytkowania na:

- obslugiwane przez pracownika (najczesciej
trzymane w dfoni lub ustawione na stole),

- autonomiczne (najczesciej bramkowe,
nascienne lub montowane w autonomicz-
nym urzadzeniu mobilnym - robocie).

W procesie oceny elektromagnetycznego od-
dzialywania na s$rodowisko pracy zwigzanego
z uzytkowaniem nasobnych urzadzen IoT istotny
jest rowniez ich podzial ze wzgledu na zrédlo zasi-
lania modutéw radiowych na:

- zawierajgce autonomiczne zrodto zasilania
modutu radiowego (np. wykorzystujace-
go takie standardy radiokomunikacji, jak:
Bluetooth, Wi-Fi, publiczne systemy tele-
fonii komorkowej i inne),

- niezawierajace wlasnego zrodta zasilania
modutu radiowego - zasilane energia
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przekazang z zewnatrz bezprzewodowym
laczem elektromagnetycznym (np. z czyt-
nikéw zasilajacych znaczniki pasywne sys-
temow RFID).

W pierwszym przypadku zagrozenia elektro-
magnetyczne dotycza uzytkownikdéw urzadzen
nasobnych i ich otoczenia. Natomiast w drugim
zagrozenia elektromagnetyczne moga dotyczy¢
zarowno uzytkownikéw urzadzen nasobnych
(np. podczas skanowania pasywnych znacznikow
RFID wbudowanych w ich odziez ochronng), jak
i innych oséb przebywajacych w poblizu aktyw-
nych zrédel wykorzystywanej w systemie energii
elektromagnetycznej (np. czytnikow RFID recznie
obstugiwanych lub autonomicznych zainstalowa-
nych w poblizu miejsca ich pracy), niezaleznie od
tego, czy osoby te biorg udzial w wykorzystywaniu
systemu IoT.

Technologie, protokoty i standardy komunika-
cji bezprzewodowej najczesciej stosowane w emi-
sjach z/do nasobnych urzadzen IoT charakteryzu-
je szeroki zakres:

- czestotliwosci  pola-EM: od 0,1 MHz
(RFID LF) do 5900 MHz (Wi-Fi 5G),

- maksymalnego zasiegu komunikacji: od
pojedynczych centymetréow (RFID LF) do
kilkunastu kilometréw (NB-IoT),

- przepustowosci danych: od 5 kbps (RFID
LF) do 3,5 Gbps (Wi-Fi 5G),

- maksymalnej mocy: od 1 mW do 4000 mW
dla urzadzen niewymagajacych odpo-
wiedniego zezwolenia z Urzedu Kontroli
Elektronicznej (UKE), a nawet znacznie
wigkszej po uzyskaniu odpowiedniego
zezwolenia.

Poziom emitowanej mocy jest jednym z naj-
wazniejszych parametrow wplywajacych na po-
ziom zagrozen elektromagnetycznych w otoczeniu
urzadzenia radiokomunikacyjnego. Odpowiednie
dane charakteryzujace ten parametr powinny by¢
zawarte w dokumentacji urzadzen, a w przypad-
ku ich braku nalezy zwrdci¢ si¢ o nie do produ-
centa/dostawcy urzadzen. Poziomy emitowanej
mocy s3 wyrazane jako: réwnowazna moc pro-
mieniowana izotropowo (EIRP) lub réwnowazna
moc promieniowana (ERP). Regulacje dotycza-
ce maksymalnych pozioméw mocy emitowanej
przez réznego typu urzadzenia wprowadzane
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do obrotu rynkowego w panstwach Unii Euro-
pejskiej (bez zezwolenia administracyjnego np.
z UKE), a takze dokumentacje techniczne urzg-
dzen, operujg zaréwno warto$ciami EIRP, jak
i ERP. Parametry te s3 powiazane zaleznoscig:
EIRP [W] = 1,64 ERP [W], jednak ich rozréznie-
nie nie ma istotnego wplywu na oceng¢ zagrozen
elektromagnetycznych, ktdre sa proporcjonalne
do poziomu mocy emitowanej ze zrédia pola-EM
oddzialujgcego na pracownika, poniewaz rézni-
ce wartosci liczbowej charakteryzujacej poziom
emisji jako EIRP lub ERP sg poréwnywalne z po-
ziomem niepewnosci oceny zagrozen elektroma-
gnetycznych (np. modelowania komputerowego
wspoétczynnika SAR).

Zasieg odczytu (ZO) jest najistotniejszym pa-
rametrem funkcjonalnym systemu IoT, w ktorym
wykorzystuje si¢ identyfikowanie nadzorowanych
obiektow poprzez mocowane do nich znaczniki
RFID. Parametr ten oznacza odleglos¢ od czyt-
nika, w jakiej jest on zdolny rozpoznaé znacznik,
odczyta¢ zakodowane na nim informacje, zapisa¢
nowe dane na znaczniku i w razie potrzeby zasi-
li¢ go bezprzewodowo poprzez oddzialywanie
energii elektromagnetycznej. Fizyczny ZO moz-
na oszacowa¢ w $rodowisku pracy przy urzadze-
niach IoT doswiadczalnie - bez koniecznos$ci
stosowania specjalistycznego oprzyrzadowania
pomiarowego. Fizyczny ZO jest determinowany
przez czulo$¢ znacznikéw, czulos$é czytnika i po-
ziom emitowanej z niego mocy. Czuto$¢ typowych
pasywnych znacznikéw RFID UHF zawiera sig

w przedziale 0,5-2 V/m (co w praktyce oznacza, ze
przy okreslonym ZO poziom pola-EM emitowa-
nego z czytnika niezbedny do odczytania znacz-
nika o czutosci 0,5 V/m jest 4-krotnie stabszy od
niezbednego do odczytania znacznika o czulosci
2 V/m), aznacznikéw RFID HF zawiera si¢ w prze-
dziale 0,15-4,5 A/m (odpowiadajgc az 30-krotne-
mu zréznicowaniu poziomu pola-EM niezbedne-
go dla uzyskania okreslonego ZO). Co najmniej
w takim zakresie poziom narazenia pracownikow
zalezy od rodzaju uzytych znacznikoéw - o ile nie
sg stosowane nadmiarowe fizyczne ZO w stosunku
do potrzeb funkcjonalnych danej konfiguracji sys-
temu IoT. Natomiast poziom wspdtczynnika SAR
w takich okolicznosciach rézni si¢ proporcjonalnie
do kwadratu poziomu narazenia (tj. odpowiednio
16- i 900-krotnie).

Poza poziomem emisji z czytnika RFID, jej
przebieg czasowy i czulo$¢ znacznikéw sg naj-
istotniejszymi parametrami ze wzgledu na po-
ziom zagrozen elektromagnetycznych podczas
ich uzytkowania. Czytniki RFID podczas pracy ze
znacznikami pasywnymi emitujg ciagle pole-EM
o wspolczynniku wypelnienia od 0,1 do 0,8
w przebiegu czasowym - w zaleznosci od aplika-
¢ji i wymaganych parametréw przesytanych in-
formacji lub energii. Rowniez wspotczynnik SAR
w organizmie narazonego w poblizu anteny pra-
cownika jest ze wzgledu na usrednianie w czasie
proporcjonalny do wspolczynnika wypelnienia,
zatem przy roznych czytnikach o danym zasiegu
odczytu istotnie sie rézni.

OCHRONA PRZED ZAGROZENIAMI ELEKTROMAGNETYCZNYMI

Wymagania dotyczace srodowiska pracy

W prawie pracy kryteria oceny zagrozen elek-
tromagnetycznych i narazenia pracujacych okre-
slono poprzez limity dotyczace dwdch rodzajow
wielkosci charakteryzujacych parametry pola-EM
w $rodowisku pracy i skutki jego oddzialywania
[DzU 2018, poz. 331(t.j.), par. 3]:

- Graniczne Poziomy Oddzialywania (GPO),
rozumiane jako graniczne limity miar za-
grozen elektromagnetycznych zwiagzanych
ze skutkami oddziatywania bezposrednie-
go pola-EM na ludzi - okreslonych za po-
mocg modelowania komputerowego,
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- Interwencyjne Poziomy Narazenia (IPN),
rozumiane jako operacyjne limity miar
narazenia na pole-EM w miejscu pracy
- mozliwych do zmierzenia w realnych
warunkach $rodowiska pracy lub do
oszacowania analitycznego badz meto-
dami symulacji komputerowych na pod-
stawie parametréw technicznych Zrédet
pola-EM i $rodowiska, w jakim ono jest
uzytkowane.
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W omawianym przypadku pola-EM o cze-
stotliwosci z zakresu od 100 kHz do 10 GHz, do
ktdérego najczesciej zaliczaja sie pola-EM emitowa-
ne przez zrodla uzytkowane w urzadzeniach IoT,
limity GPO sg zwigzane z oceng skutkéw termicz-
nych wystepujacych w organizmie czlowieka pod
wplywem oddzialywania pola-EM. Sa to limity
dotyczace wspolczynnika SAR (wyrazanego w wa-
tach na kilogram, W/kg), usrednionego w dowol-
nych 6-minutowych okresach ekspozycji), okre-
slone nastepujgco:

- GPO-SARcc = 0,4 W/kg (wartos¢ SAR
usredniana wzgledem calego ciala),

- GPO-SARgt = 10 W/kg (miejscowa
warto$¢ SARw gtowie i tutowiu, usredniona
w 10 g tkanki),

- GPO-SARk = 20 W/kg (miejscowa war-
tos¢ SAR w konczynach, usredniona
w 10 g tkanki).

Wspomniane limity IPN okreslaja poziomy
operacyjne umozliwiajace uproszczona ocene, czy
narazenie spelnia wymagania okreslone przez li-
mity GPO dotyczace ochrony przed bezposredni-
mi skutkami oddzialywania pola-EM lub ocen¢ za-
grozen zwigzanych z posrednim oddzialywaniem
pola-EM (m.in. indukowanymi elektromagnetycz-
nie zakl6ceniami zamierzonego funkcjonowania
urzadzen elektronicznych czy pradami konczyno-

wymi pojawiajacymi sie wskutek oddzialywania
pola-EM) oraz w celu okreslenia tzw. ,,przestrzeni
pola-EM stref ochronnych” i zastosowania tam od-
powiednich $rodkéw ochronnych. Jako przestrzen
pola-EM stref ochronnych okreslono taka czes¢
srodowiska pracy, w ktérej poziom pola-EM prze-
kracza limit IPN dotyczacy dolnej granicy stre-
ty posredniej (IPNp). Przebywanie pracujacych
w przestrzeni pola-EM stref ochronnych okreslono
jako narazenie kontrolowane lub niebezpieczne -
zaleznie od jego poziomu (spelniajagce wymagania
prawa pracy pod warunkiem dostosowania zasto-
sowanych w $rodowisku pracy srodkéw ochron-
nych do okolicznosci narazenia pracujacych - do-
tyczacych zaréwno charakterystyki narazenia, jak
réwniez charakterystyki zamierzonej aktywnosci
pracujgcych i charakterystyki tych pracujacych
pod wzgledem ich wrazliwosci na skutki oddziaty-
wania pola-EM). Limity IPN w omawianym przy-
padku okreslono w odniesieniu do natezenia pola
elektrycznego (pola-E, wyrazonego w woltach
na metr, V/m) i natezenia pola magnetycznego
(pola-M, wyrazonego w amperach na metr, A/m),
chociaz podczas oceny narazenia na pole-EM
o czestotliwosci przekraczajacej 800 MHz wartos¢
zmierzonego natezenia pola-M mozna zastgpié
odpowiednig warto$cig obliczong na podstawie
wynikéw pomiaru pola-E (tab. 2).

Tabela 2. Limity Interwencyjnych Poziomdw Narazenia (IPN) dotyczace pola-EM wybranych czestotliwosci [DzU 2018, poz. 1286]

Wartosci natezenia pola elektrycznego Wartosci natezenia pola magnetycznego
dotyczace limitu, £,V/m dotyczace limitu, H,A/m

Zakres czestotliwosci

IPNp-E IPNob-E IPNp-H IPNob-H
0,1-3 MHz 20 200 0,06 / fur 1.6 / fune
3-10 MHz 7 600 / furs 0,02 16/ fure
0,01-300 GHz 7 60 0,02 0,16

Objasnienia:

fim, — czestotliwos¢ wyrazona w MHz.
IPNp — dolny limit pola-EM stref ochronnych (przestrzeni pola-EM strefy posredniej); limity IPNp sg wykorzystywane w procesie zarzadzania bezpieczen-
stwem i higiena pracy: jesli £lub H przekracza limit IPNp w Srodowisku pracy, nalezy ocenic zagrozenia elektromagnetyczne w miejscu pracy i wdrozy¢ tam

odpowiednie Srodki ochronne.

IPNob - limit operacyjny bazowy pola-EM; limity IPNob sa wykorzystywane do operacyjnej oceny dotrzymania limitdw GPO z wykorzystaniem wynikéw

pomiaréw natezenia pola-E i pola-M, w srodowisku pracy gdzie rozpoznano narazenie niebezpieczne (alternatywnie do bezposredniej oceny spetnienia
limitow GPO z wykorzystaniem wynikoéw symulacji wspdtczynnika SAR) [DzU 2018, poz. 331 (t.j.), zat. 3, cz. I].
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Jezeli w przestrzeni pracy wystepuje pole-EM
strefy niebezpiecznej, to konieczna jest szczegdto-
wa ocena zagrozen elektromagnetycznych odno-
szaca si¢ do bezposrednich skutkow oddzialywa-
nia pola-EM na pracujacych (tj. ocena odnoszaca
sie do zgodno$ci z wymaganiami okreslajgcymi
limity GPO, dotyczace wspdlczynnika SAR). Ten
drugi stopien oceny zagrozen elektromagnetycz-
nych wymaga bezposredniego wykorzystania wy-
nikéw symulacji komputerowych wspoétczynnika
SAR lub jest oceniany przez pordéwnanie odpo-
wiednio usrednionych w dziedzinie czasu warto-
$ci natezenia pola-E i pola-M do wartosci limitu
bazowego (IPNob). W omawianym przypadku
ekwiwalentna do oceny zgodnosci z limitami SAR
usrednionego podczas 6-minutowego okresu na-
razenia jest ocena natezenia pola-E i pola-M réw-
niez usrednionego w okresie dowolnych 6 minut
narazenia. Najgorszym przypadkiem narazenia
jest w kazdym razie ciggle oddzialywanie pola-EM
o wartosci maksymalnej w miejscu przebywania
pracownikéw. Do oceny narazenia mozna przyjac
stabszy poziom oddzialywania pola-EM, jesli pra-
codawca moze wykaza¢, ze maksymalne narazenie
trwajace ciggle 6 minut jest niemozliwe, np. kiedy
wspotczynnik wypelnienia w czasie emitowanego
przez urzadzenie pola-EM jest mniejszy od jeden
(emisja kluczowana w czasie), wtedy jako wartos¢
$rednia na potrzeby oceny zgodnosci z limitami
SAR mozna przyjac¢ warto$¢ maksymalng pomno-
zong przez wspodlczynnik wypelnienia emitowane-
go pola-EM. W przypadku swobodnego dostepu
pracownikéw w poblize zrodta pola-EM w wigk-
szo$ci wypadkow brak jest podstaw do przyjecia,
ze maksymalne narazenie nie moze trwac 6 minut
lub dluzej.

Wymagania dotyczace urzadzen

Parametry techniczne urzadzen elektrycznych
i elektronicznych (m.in. medycznych) wprowa-
dzanych do obrotu rynkowego na terenie panstw
Unii Europejskiej powinny by¢ zgodne z wymaga-
niami szeregu regulacji prawnych (tab. 3).

Potwierdzeniem spelnienia wymagan poszcze-
golnych regulacji prawnych i zharmonizowanych
z nimi wymagan technicznych, okreslonych przez
normy europejskie lub miedzynarodowe, jest
Deklaracja Zgodnosci, ktéra powinna by¢ na
kazdg prosbe klienta przedstawiana przez produ-
centéw, importeréw badz dostawcow. Deklaracja
Zgodnosci dotyczy nowego wyrobu lub grupy
podobnych wyrobéw (zwykle pojedynczego, wiec
typowy jest brak Deklaracji dla urzadzen zlozo-
nych z wielu wyrobéw posiadajacych indywidual-
ne Deklaracje). Deklarowane parametry nowego
urzadzenia mogg réwniez ulec istotnemu pogor-
szeniu wskutek degradacji technicznej urzadze-
nia podczas jego dlugotrwalego uzytkowania, co
wymaga okresowej oceny ze wzgledu na mozliwe
pogorszenie warunkéw pracy przy wyeksploato-
wanych urzadzeniach.

Jednym z gltéwnych elementéw taczacych wy-
mienione regulacje prawne jest kompatybilnos¢
elektromagnetyczna (EMC, ang. Electromagnetic
Compatibility). Przykladowo, zgodnie z postano-
wieniami Dyrektywy RED, urzadzenia radiowe
powinny by¢ konstruowane w taki sposob, aby
zapewni¢ odpowiedni poziom kompatybilnosci
elektromagnetycznej zgodnie z Dyrektywa EMC.
Ponadto, zgodnie z Dyrektywa RED:

»Producent dokonuje oceny zgodnosci urza-
dzenia radiowego w celu spelnienia zasadniczych

Tabela 3. Wybrane regulacje prawne, ktorych spetnienie jest wymagane w stosunku do parametréw technicznych urzadzer elektrycznych
i elektronicznych (m.in. medycznych) wprowadzanych do obrotu rynkowego na terenie pafstw Unii Europejskiej

Dyrektywa, rozporzadzenie
(nazwa skrétowa)

Opis

2014/35/UE (LVD)

2014/53/UE (RED)

2014/30,/UE (EMC)

2017/745 (MDR),
zastepujace 93/42/EWG (MDD)

dyrektywa niskonapieciowa — dotyczy sprzetu elektrycznego przeznaczonego do uzytku przy napieciu
zasilania z zakreséw 50-1000 V pradu przemiennego oraz 75-1500 V pradu statego,
z wyjatkiem sprzetu wymienionego w zataczniku Il dyrektywy

dyrektywa radiowa — dotyczy urzadzer radiowych, tj. produkt6w elektrycznych lub elektronicznych,
ktére celowo emituja lub odbieraja fale radiowe na potrzeby radiokomunikacji lub radiolokacji
dyrektywa kompatybilnosci elektromagnetycznej — dotyczy komponentdw, podzespotow, urzadzen

i instalacji elektrycznych oraz elektronicznych

rozporzadzenie dotyczace wyrobéw medycznych
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wymagan okreslonych w art. 3. Ocena zgodnosci
obejmuje wszystkie przewidywane warunki eks-
ploatacji, a w przypadku zasadniczego wymaga-
nia okreslonego w art. 3 ust. 1 lit. a) — rowniez
dajace si¢ racjonalnie przewidzie¢ warunki. Jezeli
urzadzenie radiowe moze wystepowaé w roznych
konfiguracjach, ocena zgodno$ci potwierdza,
czy urzadzenie to spelnia zasadnicze wymagania
okreslone w art. 3 we wszystkich mozliwych
konfiguracjach”.

Normy EMC mozna podzieli¢ na normy ogol-
ne dotyczace konkretnych srodowisk uzytkowania
(przemystowe, domowe) oraz normy szczegdtowe
dotyczace grup wyrobdéw, a w innym ujeciu na
normy dotyczace:

- emisji zaburzen (okreslonych jako: jakie-
kolwiek zjawisko elektromagnetyczne,
ktére moze pogorszy¢ dziatanie urzadze-
nia - szum elektromagnetyczny, niepoza-
dany sygnatl lub zmiana w samym osrodku
propagaciji),

- odpornosci (okreslonej jako: zdolnos¢
urzadzenia do dziatania zgodnie z prze-
znaczeniem bez pogorszenia jakosci
w przypadku wystapienia zaburzenia
elektromagnetycznego).

Przyktadowe, typowe poziomy testow odpor-
nosci EMC okreslone w normach miedzynarodo-
wych przedstawiono w tabeli 4. Poziomy testowe
okreslone w szczegélowych normach wyrobow
moga sie od nich rézni¢ i nalezy je uwzgledni¢
w odpowiednich procedurach testowych. Z roz-
nych wzgledéw praktycznych wiele tanich elemen-
tow i urzadzen elektronicznych spetnia wymagania
EMC tylko w odniesieniu do oddzialywania testo-
wego pola-EM o niskim poziomie. Przyktadowo,
gdy producent urzadzenia deklaruje, Ze odpornos¢
urzadzenia na oddzialywanie pola-EM o czestotli-
wosci radiowej na poziomie 3 V/m jest wystarcza-
jaca, moze ono zosta¢ oznakowane jako spelniajace
wymagania EMC, chociaz bedzie ono podatne na
zaklocenia w Srodowisku pracy w polu-EM stref
ochronnych, gdy oddziatujace na takie urzadzenie
pole-EM bedzie wielokrotnie silniejsze (np. pole-EM
strefy posredniej o natezeniu 9 V/m).

Ponadto, na skutek szybkiego rozwoju tech-
nologicznego wymagania techniczne norm sg
cyklicznie aktualizowane przez tzw. popraw-
ki (ang. amendment). Przyktadem jest norma
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PN-EN 60601-1-2:2015-11/A1:2021-07 dotycza-
ca badan odpornosci na zakldcenia elektroma-
gnetyczne medycznych urzadzen elektrycznych.
W poprawce A1:2021-07 do tej normy po raz pierw-
szy okreslono poziomy testowe dotyczace pola-EM
o czestotliwosciach wykorzystywanych przez sys-
temy RFID LF (dotyczace pola-EM o czestotli-
wosci 134,2 kHz) i RFID HF (dotyczace pola-EM
o czestotliwosci 13,56 MHz). Zgodnie z obwiesz-
czeniem Prezesa Polskiego Komitetu Normaliza-
cyjnego (PKN), normg zharmonizowana jest nadal
tylko norma PN-EN 60601-1-2:2015-11 [Monitor
Polski 2022, poz. 421], co oznacza, ze medyczne
urzadzenia elektryczne wprowadzane do obrotu
rynkowego na terenie panstw Unii Europejskiej
powinny by¢ zgodne z normg podstawowa bez
uwzglednienia poprawki.

Jesli w Deklaracjach Zgodnosci zapisy dotycza-
ce spelnienia wymagan podstawowych réznych
wydan poszczegdlnych norm nie okreslaja, ktory
poziom testowego pola-EM zostal uwzglednio-
ny, to uzytkownik urzadzenia moze nie mie¢ ja-
snosci, do jakiej wersji wymagan norm odnosi si¢
Deklaracja, a w $lad za tym, do jakiego poziomu
pola-EM oddzialujacego na urzadzenie w $rodo-
wisku pracy mozna traktowac jako wystarczajaca
jego odpornos$¢ na indukowane elektromagnetycz-
nie zaklocenia (nawet jesli w przeprowadzonych
badaniach EMC byly uwzglednione takie poziomy
testowe). Przy braku danych w analizie posrednich
zagrozen elektromagnetycznych nalezy bra¢ pod
uwage mozliwos$¢, ze Deklaracje Zgodnosci wysta-
wiono dla urzadzenia na podstawie oceny odpor-
nosci elektromagnetycznej dotyczacej najnizszego
poziomu testowego, okreslonego w przywolanej
w Deklaracji normie (a wigc nawet odnosnie do
poziomu testowego 1 V/m, gdy deklaracja odnosi
sie do PN-EN 61000-4-3:2021-06 i brak wymagan
bardziej szczegolowych dla danego urzadzenia).

Ocena posrednich zagrozen elektromagnetycz-
nych jest szczegélnie istotna w przypadku oceny
narazenia uzytkownikéw AIMD. Zakldcenie wy-
maganego ze wzgledow zdrowotnych uzytkownika
funkcjonowania réznego typu AIMD (np. kar-
dio- czy neurostymulatory) moze spowodowac
zagrozenie bezpieczenstwa i zdrowia uzytkow-
nikéw AIMD oraz przebywajacych w otoczeniu
innych pracownikéw. W skrajnie niekorzystnych
okolicznosciach moze spowodowaé nawet zagro-
zenie zycia uzytkownika pozbawionego wsparcia
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istotnych funkcji zyciowych wskutek niewlasci-
wego dziatania AIMD lub wypadku wynikajgcego
z jego niedyspozycji.

Nalezy rowniez zwréci¢ uwage na fakt, ze
w normie dotyczacej wymaganej odpornosci urza-
dzen medycznych brak jest specyfikacji dotycza-
cej testow odpornosci na oddzialywanie pola-EM
o czestotliwosci z zakresu 3,4-3,8 GHz, ktére wy-
korzystujg np. systemy WiMax (ang. Worldwide
Interoperability for Microwave Access), a ponadto
jest to tzw. pasmo $rednie planowanej komercyjnej

Tabela 4. Typowe poziomy pola-EM podczas testéw odpornosci EMC

sieci 5G, natomiast norma ogélna przewiduje
w tym pasmie czestotliwosci testy odpornosci juz
przy poziomie 1 V/m. W razie wprowadzenia no-
wych wymagan w tym zakresie, dopiero po wielu
latach mozna oczekiwaé, ze wszystkie urzadze-
nia uzytkowane w $rodowisku pracy bedg z nimi
zgodne.

Aktualne wykazy norm zharmonizowanych
z dyrektywami sg cyklicznie publikowane
w Monitorze Polskim (jako Obwieszczenia Preze-
sa Polskiego Komitetu Normalizacyjnego).

Norma okreslajaca wymagania

Zakres czestotliwosci pola-EM

Poziomy testowe

Wszystkie urzadzenia

PN-EN 61000-4-8:2010
PN-EN 61000-4-39:2017-07 %
PN-EN 61000-4-39:2017-07 %

50/60 Hz
9-150 kHz
150 kHz-26 MHz

1;3;10; 30 lub 100 A/m
1;3;101lub30A/m
0,1,0,3;Tlub3A/m

PN-EN 61000-4-3:2021-06 80-1000 MHz; 1400-6000 MHz 1,3;10lub30V/m
Urzadzenia medyczne (w tym elektroniczne implanty medyczne, AIMD)
PN-EN 60601-1-2:2015-11/ 134,2 kHz 65A/m )
A1:2021-07 %) 13,56 MHz 75A/m %)
PN-EN 60601-1-2:2015-11 80-2700 MHz 3V/m dotyczy UPOM lub
10V/m dotyczy UDOM
380-390 MHz 27V /m dotyczy UPOM i UDOM

430-470 MHz; 800-960 MHz;
1700-1990 MHz; 2400-2570 MHz

704-787 MHz; 5100-5800 MHz

28V /m dotyczy UPOM i UDOM

9V/m dotyczy UPOM i UDOM

Objasnienia:

*) poprawka normy niezharmonizowana (co oznacza, ze jej stosowanie nie jest obligatoryjne).
UPOM - urzadzenia uzytkowane w srodowisku profesjonalnej opieki medycznej.

UDOM - urzadzenia uzytkowane w Srodowisku domowej opieki medycznej.

POZIOMY EKSPOZYCJI PRZY URZADZENIACH loT

Analiza parametréw emitowanego pola-EM i wa-
runkéw uzytkowania réznorodnych urzadzen,
tworzacych systemy IoT (np. wykorzystujacych
technologie Wi-Fi, Bluetooth, RFID i podobne)
wykazala, ze w otoczeniu tych urzadzen wystepu-
je pole-EM (PWCZ - pole-EM wielkiej czestotli-
wosci lub PMF - promieniowanie mikrofalowe)
stref ochronnych, o zasiegach zaleznych od ro-
dzaju urzadzenia i parametréw jego pracy (tab. 5).
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Stwierdzono réwniez wystepowanie przestrzeni
pola-EM strefy niebezpiecznej w otoczeniu typo-
wych urzadzen RFID HF (czyli narazenia niebez-
piecznego w razie przebywania tam pracownikow)
- ze wzgledu na poziom pola-EM wymagany do
zasilenia znacznikéw pasywnych, wspomnianych
w tabeli 1.
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Tabela 5. Rozpoznane w otoczeniu urzadzen |oT zasiegi przestrzeni pola-EM stref ochronnych oraz odlegtoici, do ktérych oddziatywanie
emitowanego pola-EM przekracza poziom wymagany w testach odpornosci urzgdzeh medycznych

Urzadzenie Zasieg przestrzeni pola-EM stref Zasieg przestrzeni pola-EM Odlegtos¢ bezpieczna dla
a ochronnych® strefy niebezpiecznej® uzytkownikéw AIMD
Bluetooth (klasy 2 3) do20cm nie wystepuje **! brak ograniczef ****)
Wi-Fi 2G do20cm nie wystepuje **) brak ograniczen (****)
Wi-Fi 5G do20cm nie wystepuje **) >20cm
RFID LF do 150% Z0 nie wystepuje **) brak ograniczef ****)
RFID HF zgodny z:
ISO/IEC 15693-1:2018 do 200% 2O do 60% ZO brak wymagan
>10% 20 ¥
ISO/IEC 14443-2:2020 do 800% ZO ***) do 250% ZO ***) brak wymagan

>80% 7O (#).(xxx%)

RFID UHF zgodny z:
ETSI EN 302 208

do30% Z0 ***)

nie wystepuje **)

>70% Z0 (***)

Objasnienia:

(a), (b)

(#)

(%)

(k%)

(kK k

FAORS

W $rodowisku pracy w ocenie zagrozen elektro-
magnetycznych w poblizu urzadzen IoT nale-
zy rozwazy¢ trzy nastepujace przypadki (tab. 6)

limity i zasady oceny dotyczace zasiegu pola-EM stref ochronnych okreslono w rozporzadzeniach ministra ds. pracy [DzU 2018, poz. 331 (t.j.);
DzU 2018, poz. 1286].

odlegtos¢, do ktdrej emitowane pole-EM jest silniejsze od poziomu wymaganego w testach odpornoici elektromagnetycznej urzadzen uzytkowanych
w Srodowisku profesjonalnej opieki medycznej (wg PN-EN 60601-1-2:2015-11).

odlegtos¢, do ktérej emitowane pole-EM jest silnigjsze od poziomu wymaganego w testach odpornosci elektromagnetycznej
(wg PN-EN 60601-1-2:2015-11/A1:2021-07 — poprawka normy niezharmonizowana).

jezeli w minimalnej odlegtosci, w ktdrej mozliwe jest wykonanie pomiaréw pola-EM wedtug wymagari rozporzadzef ministra ds. pracy
(patrz @-® —tzn. 5 cm), pole-EM jest stabsze od dolnej granicy strefy niebezpiecznej.

przy wykorzystaniu w systemie 10T znacznikdw najmniej czutych, przy wykorzystywaniu znacznikéw czulszych nalezy przyjac krotsze zasiegi/
odlegtosci.

o ile producent AIMD lub urzadzenia loT nie okreslit inaczej, brak ograniczef dotyczacych bezpieczefistwa uzytkownikéw AIMD wskazano
w przypadku, jezeli w minimalnej odlegtosci, w ktérej mozliwe jest wykonanie pomiaréw pola-EM wedtug wymagan rozporzadzef ministra ds. pracy
(patrz @-® —tzn. 5 cm) jest ono stabsze od poziomu wymaganego w testach odpornosci elektromagnetycznej (wg PN-EN 60601-1-2:2015-11).

zasieg odczytu, tj. najwieksza odlegtos¢ od czytnika, z jakiej moze on rozpoznac znaczniki (tzn. oddziatywanie pola-EM emitowanego przez czytnik
jest wystarczajace do zasilenia uktadow elektronicznych znacznika pasywnego i transmisji danych zawartych w jego pamieci lub zapisania nowych
danych do tej pamieci), determinowana wymaganiami technologicznymi (czuto$¢ znacznikéw) i poziomem mocy emitowanej z czytnika.

PODSTAWY OCENY ZAGROZEN ELEKTROMAGNETYCZNYCH
ZWIAZANYCH Z UZYTKOWANIEM URZADZEN loT

- sposobu recznej obstugi urzadzen IoT,
- miejsca przebywania w poblizu autono-
micznych urzadzen IoT.

dotyczace:

- sposobu uzytkowania nasobnych urzg-
dzen IoT,
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Tabela 6. Ocena zagrozen elektromagnetycznych w poblizu urzadzef loT

Przebywanie w poblizu urzadzen

Uzytkowanie urzadzen nasobnych Reczna obstuga urzadzen e

Rozpoznanie istotnych parametréw emisji EM

Okreslenie czestotliwosci i przebiegu czasowego emitowanego pola-EM na podstawie:
- specyfikadji technicznej lub, w przypadku braku informaciji, konsultacji z producentem /dostawca
- weryfikacji eksperymentalnej za pomocg analizatora widma lub oscyloskopu z kalibrowana antena

Wyznaczenie zasiegu pola-EM stref ochronnych w srodowisku pracy

Na podstawie mierzonych niezaleznie wartosci natezenia pola-E i pola-M (Ei H), [DzU 2018, poz. 331 (t.j.), zat. 3]:

— mierzonych bez obecnosci ludzi w otoczeniu urzadzenia, obejmujacym kazda mozliwg lokalizacje pracownikdw lub urzadzen
elektronicznych, z odpowiednig rozdzielczoscig przestrzenna (np. co 10 cm) — migjsca pomiardw istotnie rézne od stosowanych
w testach emisji w ramach badaf EMC

- mierzonych za pomoca profesjonalnego urzadzenia pomiarowego, kalibrowanego przy czestotliwosciach odpowiadajacych emisji urzadzen loT
i potwierdzonej odpornosci na pozapasmowe oddziatywanie pola-EM

co najmniej do odlegtosci: co najmniej do odlegtosci:
- 20 cm od anteny urzadzenia Wi-Fi, - 20 cm od anteny urzadzenia Wi-Fi, Bluetooth
Bluetooth -200% Z0 od anteny czytnika RFID HF zgodnego z ISO/IEC 15693

- 800%*** 70 od anteny czytnika RFID HF zgodnego z ISO/IEC 14443
-30%"™*** Z0 od anteny czytnika RFID UHF zgodnego z ETSI EN 302 208

Ocena posrednich zagrozeA-EM w Srodowisku pracy (w tym dotyczacych zaktocei pracy AIMD)

Na podstawie:

— zmierzonych wartosci £i H, okreslajacych rozktad przestrzenny pola-EM i zasieg stref ochronnych

— Deklaracji Zgodnosci (o ile dostepna jest w niej informacja, przy jakich poziomach testowego pola-EM zostata potwierdzona odpornosé
na zaktdcenia EMC urzadzen uzytkowanych w Srodowisku pracy, w tym AIMD)

— zmierzonych wartosci, Elub H, okreslajacych odlegto$¢ od anteny urzadzenia IoT, do ktdrych wartosci Elub H przewyzszaja poziomy
pola-EM stosowane w testach odpornosci EMC (tab. 4) urzadzen uzytkowanych w Srodowisku pracy (w tym AIMD)

-do 20 cm od urzadzenia —do 20 cm od urzadzenia Wi-Fi 5G *

Wi-Fi5G ¥ -do10% ZO od czytnika RFID HF zgodnego z ISO/IEC 15693 (**).(x*%)
—do 80% ZO od czytnika RFID HF zgodnego z ISO/IEC 14443 (x*).(xxx)
-do 70% ZO od czytnika RFID UHF zgodnego z ETSI EN 302 208 (*)(x**)

Ocena bezposrednich zagrozei EM

Wymagana, na podstawie oceny wartosci SAR ****), w razie narazenia pracownikoéw w poblizu:

— urzadzer loT wykorzystujacych — czytnikéw RFID UHF o ciagtej emisji, przy ERP > 5W — czytnikdw RFID UHF o ciagtej emisji,
Wi-Fi lub Bluetooth (klasy 1), (wymagajace pozwolenia UKE) przy ERP > 10 W (wymagajace
o0 emisji EIRP > 15 mW - czytnikéw RFID HF 0 ZO > 70 cm pozwolenia UKE)
(zgodnych z1SO/IEC 15693) — czytnikéw RFID HF 0 ZO > 100 cm
- czytnikéw RFID HF 0 ZO > 10 cm (zgodnych z 1SO/IEC 15693)
(zgodnych z1SO/IEC 14443) - czytnikdw RFID HF 0 ZO > 15 cm
(zgodnych z 1SO/IEC 14443)

- w przypadku kluczowanej emisji pola-EM na potrzeby oceny zagrozei-EM podane powyzej wartosci EIRP lub ERP nalezy podzieli¢ przez
wiasciwy wspétczynnik wypetnienia emitowanego pola-EM

- w przypadku oceny zagrozei-EM dotyczacych uzytkownikéw AIMD (osoby szczegdlnie chronione) ocene wartosci SAR nalezy
przeprowadzi¢ przy emisjach dwukrotnie nizszych niz podane powyzej ( Zradziriskii in. 2020b)

Objasnienia:

) odlegtosci, do ktérych wystepuije pole-EM silniejsze niz poziom wymagany w testach odpornosci urzadzen uzytkowanych w Srodowisku profesjonal-

nej opieki medycznej wg PN-EN 60601-1-2:2015-11.

&% odlegtosci, do ktérych wystepuje pole-EM silnigjsze niz poziom wymagany w testach odpornosci urzadzer wg PN-EN 60601-1-2:2015-11/A1:2021-07

- poprawka normy niezharmonizowana.

(%) przy wykorzystaniu znacznikéw najmniej czutych, przy wykorzystywaniu znacznikéw czulszych krétsze.
(% %%

niach nasobnych; SARk — przy recznej obstudze urzadzef, SARgt — w przypadku przebywania w poblizu urzadzer.

SAR—wspdtczynnik szybkosci pochtaniania wiasciwego energii, w W/kg; ocena dotyczy: SARk (koficzyny) lub SARgt (gtowa i tutbw) przy urzadze-

Z0- zasieg odczytuy, tj. najwieksza odlegtosé¢ od czytnika, z jakiej moze on rozpozna¢ znaczniki (jak w tab. 5), determinowana przez wymagania techno-

logiczne (czutos¢ znacznikdw) i poziom emitowanej mocy z czytnika.
E - natezenie pola elektrycznego, wV/m.
H - natezenie pola magnetycznego, wA/m.
Zagrozenie-EM - zagrozenie elektromagnetyczne.
EMC - kompatybilnos¢ elektromagnetyczna.
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ZAGROZENIA ELEKTROMAGNETYCZNE ZWIAZANE
Z UZYTKOWANIEM NASOBNYCH URZADZEN loT

Przy uzytkowaniu nasobnych urzadzen IoT ko-
nieczne jest dostosowanie srodkéw ochronnych,
dotyczacych ograniczania bezposrednich i po-
$rednich zagrozen elektromagnetycznych w $ro-
dowisku pracy, do przewidywanego sposobu
i okolicznosci uzytkowania urzadzenia (sposobu
noszenia, wymaganego zasiegu Iacznosci bez-
przewodowej miedzy komponentami systemu IoT
(2O), parametréw dielektrycznych $rodowiska,
w jakim urzadzenie ma realizowa¢ swoje funkcje)
oraz parametrow emitowanego przez nie pola-EM
(jego czestotliwosci i mocy).

Zagrozenia posrednie w przestrzeni pola-EM
stref ochronnych s3 oceniane zgodnie z wyma-
ganiami prawa pracy (gléwnie na podstawie wy-
nikéw pomiaréw pola-EM w srodowisku pracy).
Poziom pola-EM emitowanego przez urzadzenia
IoT (o omawianych tutaj parametrach technicz-
nych) przekracza w ich poblizu najnizsze pozio-
my testowego pola-EM, przy ktérych odpornos¢
elektromagnetyczng urzadzen elektronicznych
powinni potwierdzi¢ ich producenci. W zwigzku
z tym oddzialywanie pola-EM w przestrzeni stref
ochronnych, emitowanego przez urzadzenia IoT
(szczegdlnie przez czytniki RFID), moze stano-
wi¢ zagrozenie dla uzytkownikow takich urzadzen

(wynikajace z nieprawidlowej pracy urzadzen
spowodowanej zakt6ceniami indukowanymi elek-
tromagnetycznie, tj. skutkéw posrednich oddzia-
tywania pola-EM), mimo ze formalnie moze by¢
okazana Deklaracja Zgodnosci potwierdzajaca, ze
spelniaja one wybrane kryteria odpornosci elek-
tromagnetycznej (tab. 4). Zagrozenia tego typu
moga by¢ szczegdlnie grozne dla bezpieczenstwa
i zdrowia pracownikdéw, jesli nadmierne oddzia-
tywanie pola-EM i spowodowane nim zaklécenia
dotycza urzadzen medycznych (np. podczas nara-
zenia uzytkownikow AIMD).

Jesli urzadzenia IoT znajduja sie w niewiel-
kiej odleglosci od pracownikéw, wymagane jest
przeprowadzenie oceny zgodnosci poziomu ich
narazenia z limitami GPO okreslonymi przez pra-
wo pracy. Ponadto (jak przedstawiono powyzej)
w otoczeniu urzadzen RFID HF wystepuje prze-
strzen pola-EM strefy niebezpiecznej, w ktorej
(zgodnie z prawem pracy) tymczasowe narazenie
jest dopuszczalne tylko wtedy, gdy nie zostang
przekroczone limity GPO.

W przypadku urzadzen IoT ocena zgodno-
$ci z kryteriami GPO odnosi si¢ do modelowa-
nych komputerowo wartosci wspotczynnika SAR

(ryc. 2).

Rycina 2. Przykfadowy recznie obstugiwany czytnik RFID (a) oraz rozktady wspdtczynnika SAR w modelach ciata uzytkownikdw (b);
jasniejszym kolorem oznaczono wigksze wartosci SAR ( Zradziriskii in. 2020b)
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Przeprowadzone badania modelowe przy cig-
glej emisji promieniowania elektromagnetycznego
urzadzen IoT wykazaly, ze warunki do przekro-
czenia limitéw SAR, dotyczacych srodowiska pra-
cy Wyste;puja} przyktadowo:

przy nasobnym urzadzeniu z faczem Wi-Fi
2G lub Bluetooth, o réwnowaznej mocy
promieniowanej izotropowo przekracza-
jacej 15 mW, umocowanym w odleglosci
2 mm od ciala (dotyczy SARgt),

- przy recznie obstugiwanym czytniku RFID
UHE o réwnowaznej mocy promieniowa-
nej przekraczajacej 5 W (dotyczy SARKk),

- przy autonomicznym czytniku RFID UHE,
o réwnowaznej mocy promieniowanej
przekraczajacej 10 W, znajdujacym sig
w odlegtosci 5 cm od ciata (dotyczy SARcc
lub SARgt),

- przy recznie obstugiwanym czytniku RFID
HF zgodnym z ISO/IEC 15693-1:2018,
0 ZO przekraczajagcym 70 cm, trzymanym
w dloni (dotyczy SARKk),

- przy autonomicznym czytniku RFID HF
zgodnym z ISO/IEC 15693-1:2018, o ZO
przekraczajagcym 100 cm, znajdujacym
sie w odleglosci 5 cm od ciala (dotyczy
SARgt),

- przy recznie obstugiwanym czytniku RFID
HF zgodnym z ISO/IEC 14443-2:2020,
0 ZO przekraczajacym 10 cm, trzymanym
w dtoni (dotyczy SARKk),

- przy autonomicznym czytniku RFID HF
zgodnym z ISO/IEC 14443-2:2020, o ZO
przekraczajacym 15 cm, znajdujacym sig
w odlegtosci 10 cm od ciala (dotyczy
SARgt).

W przypadku pracy z czytnikami RFID emi-
tujagcymi pole-EM o mniejszym wspotczynniku
wypelnienia w przebiegu czasowym (typowo od
0,1 do 0,8 podczas pracy ze znacznikami pasyw-
nymi) wymienione powyzej graniczne wartosci
emitowanej mocy, okreslone ze wzgledu na ocene
zgodnosci wspdlczynnika SAR z odpowiednimi

20

limitami, nalezy podzieli¢ przez wlasciwy wspodt-
czynnik wypelnienia w czasowej charakterystyce
emisji.

Charakterystyka absorpcji energii elektro-
magnetycznej w organizmie, a w konsekwencji
réwniez wartosci wspotczynnika SAR zaleza od
czestotliwosci pola-EM oddziatujacego na pra-
cownika. Przeprowadzone badania modelowe
wykazaly przykladowo, ze przy maksymalnej
mocy promieniowania emitowanego przez mo-
dem (niewymagajacej odpowiedniego zezwolenia
z UKE, tab. 1) warto$ci SAR od urzadzen Wi-Fi 5G
(z pasma 5,4-5,7 GHz) sg nawet 3-krotnie wigksze
od wartosci SAR od urzadzen Wi-Fi 2G (z pasma
2,40-2,48 GHz), (ryc. 3).

Zalecania dotyczace stosowania $srodkéw ochron-
nych, jakie powinny by¢ stosowane zgodnie
z wymaganiami prawa pracy celem ograniczania
zagrozen elektromagnetycznych podczas uzyt-
kowania nasobnych urzadzen IoT, omdwiono
w zalaczniku. Jako najistotniejsze i trwale cechy
systemowego ograniczania omawianych zagrozen
elektromagnetycznych mozna traktowac korzysta-
nie w $rodowisku pracy z urzadzen pracujacych:

- przy najnizszym poziomie emisji pola-EM
z moduléw radiokomunikacyjnych,

- przy najdalszej odlegtosci modutéw radio-
komunikacyjnych od pracownikdw,

- przy najkrétszym oddziatywaniu na pra-
cownikéw pola-EM emitowanego z mo-
dutéw radiokomunikacyjnych,

dotyczace szczegdlnie osob spedzajacych wiele
godzin w miejscu pracy w poblizu urzadzen IoT
podczas zréznicowanego uzytkowania lub nadzo-
rowania tych urzadzen lub podczas innych zaje¢
wykonywanych w poblizu miejsc lokalizacji roz-
nych elementéw funkcjonalnych systeméw IoT,
ktdre sg zrédlami emisji elektromagnetycznych.
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(b)

Rycina 3. Przyktadowe rozktady wspdtczynnika SAR w modelu ciata uzytkownika urzadzenia wyposazonego w modem Wi-Fi 2G (a) oraz
Wi-Fi 5G (b), przy maksymalnej emitowanej mocy, jaka nie wymaga zezwolenia UKE; jasniejszym kolorem oznaczono wigksze wartosci SAR

PODSUMOWANIE

1) Pole-EM moze negatywnie wplywac na stan
zdrowia ludzi i ich zdolnos¢ do pracy. Dlatego na-
razenie na pole-EM powinno by¢ nadzorowane
i ograniczane zgodnie z wymaganiami prawa
pracy przy uwzglednieniu nieustannego rozwoju
wiedzy naukowej dotyczacej rozpoznawania bez-
posrednich i posrednich skutkéw oddzialywania
pola-EM, réowniez wieloletniego.

2) W otoczeniu wielu urzadzen IoT z modu-
tami radiokomunikacyjnymi wystepuje przestrzen
pola-EM stref ochronnych, o zasiggach zaleznych
od rodzaju urzadzenia i parametréw jego pracy,
przy urzadzeniach RFID HF wystepuje takze prze-
strzen pola-EM strefy niebezpieczne;.

3) W przestrzeni pola-EM stref ochronnych,
wystepujacej bezposrednio przy urzadzeniach ra-
diokomunikacyjnych wykorzystywanych w sys-
temach IoT, przekroczone sa réwniez poziomy
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testowego pola-EM, wykorzystywanego podczas
oceny odpornosci na zakldcenia elektromagne-
tyczne urzadzen elektronicznych, m.in. urzadzen
medycznych (AIMD).

4) Przy urzadzeniach IoT konieczne jest dosto-
sowanie $rodkéw ochronnych majacych na celu
ograniczanie bezposrednich i posrednich zagro-
zen elektromagnetycznych do okolicznosci i po-
ziomu narazenia pracownikéw i innych obiektow
materialnych w $rodowisku pracy.

5) Wobec szybkiego rozwoju i znacznego zroz-
nicowania konstrukcyjnego szczegélnie urzadzen
pracujacych w technologii RFID, kluczowych dla
dalszego upowszechnienia zastosowan systemow
IoT, nalezy liczy¢ si¢ z pojawieniem si¢ nowych
aplikacji o parametrach odbiegajacych od omo-
wionych w niniejszej publikacji.

21




Patryk Zradzifiski, Jolanta Karpowicz, Krzysztof Gryz

INTRODUCTION

The Internet of Things (IoT) is an IT-functional
network connecting autonomous devices. The
operation of IoT systems, including mobile
objects, including employees, requires the use of
wireless data transmission (in some technologies
also energy) via electromagnetic emissions
(Fig. 1), (Zradzinski et al. 2021c). They are
increasingly commonly implemented in many
sectors of the economy, e.g. manufacturing
industry, construction, transport, agriculture,
science, healthcare, and even in uniformed services
or military activities (Morzyniski 2019; Morzyriski,
Szczepanski 2020; Zradzinski et al. 2020a; 2020c;
2021a; 2021b; Zradzirnski 2022).

Wearables, which are the equipment of the user
operating in the IoT system, may contain various
sensors (location, motion, medical parameters of the
body’s functioning, chemical or physical parameters
of the environment, etc.) and are worn, for example,
in a pocket or on a protective helmet, or in a form
similar to a ring, pendant, bracelet or watch.

The electromagnetic field (EMF) in IoT systems
is emitted by specialised elements of devices (radio
modules equipped with transmitting antennas).
The EMF emitted by IoT devices directly affects the
users of such devices, as well as anyone present in
the vicinity and material objects located there (Aerts
et al. 2019; Calderon et al. 2019; Peyman et al. 2017;
Zradzinski et al. 2020a; 2021a; Zradziniski 2022).

Due to electromagnetic processes occurring
under the influence of EMF (such as the induction
of electric potentials and currents in material
objects), this environmental factor may have an
adverse effect on human health and the operation
of electronic devices, including electronic medical
implants (Active Implantable Medical Devices,
AIMD), such as pacemakers, insulin pumps, and
hearing implants (Zradzinski et al. 2018). The
type of effects this influence (direct biophysical
or indirect including of the effects on the devices)
may have largely depends on the frequency of the
EMF (expressed in hertz, megahertz or gigahertz
- Hz, MHz or GHz, respectively) and the scale of
electromagnetic hazards related to these effects
depends on the level of exposure (expressed
e.g. in volts per metre, V/m) and duration of
exposure. For this reason, in order to ensure safe
and hygienic working conditions, it is necessary
to recognise the characteristics of the EMF in the
work environment (EMF frequency, location of
sources, level and duration of worker exposure) in
order to properly assess the undesirable effects of
its influence on people and material objects and,
if necessary, to take protective measures to reduce
the electromagnetic hazards.

An analysis of the literature shows that an
assessment of the environmental influence in
the general environment is based on the results
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Figure 1. An example of the structure of the loT network used in the work environment (Un — wearables used by employees, equipped
with wireless communication modules; Ms - sensors; AP - local access point; C/K - network main unit (server); arrows indicate wireless
connections (grey — Wi-Fi, dashed - Bluetooth) or cable (black - Ethernet) [illustrative materials, CIOP-PIB, LM]
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of EMF measurements at distances exceeding
50 cm from IoT devices or their components;
(Pddkkonen, Korpinen 2018; Peyman et al.
2017). Using this investigation procedure,
at a distance of more than 50 cm from small
sources of EMF (often measuring only a few
cm or less), negligible exposure (i.e. the EMF
influence of the safety zone, defined according to
the provisions of Polish labour law) is recognised.
However, in the work environment, an assessment
of electromagnetic hazards must also recognise
the exposure parameters in the vicinity of devices
equipped with radiocommunication modules,
where workers may be present.

The highest EMF exposure scenarios for IoT
devices indicate that exposure should be assessed
for each case of electromagnetic influence
associated with the use of IoT wearable devices
located in the vicinity of humans, or even directly
on their bodies. In such a case of local exposure
to EMF at a distance less than 20 cm from its
source, in accordance with the international
requirements for assessing electromagnetic
hazards, not only are measurements directly at
the source necessary, but also an assessment of
the direct biophysical effects of EMF exposure
based on the results of computer modelling,
e.g. the SAR coeflicient (Specific Absorption
Rate) correlated with the thermal effects of

electromagnetic energy absorption (Directive
2013/35/EU). Similar requirements are also
referenced in Directive 2014/53/EU (RED),
according to which an assessment of EMF
exposure from radio devices should cover all
intended and all reasonably foreseeable operating
conditions of equipment (Directive 2014/53/EU).

Due to the effects of chronic (long-term)
exposure to EME the International Agency for
Research on Cancer (IARC 2013), which is an
agency of the World Health Organisation (WHO),
classified EMF as possibly carcinogenic to
humans (group 2B). This is, among other things,
based on the results of epidemiological studies
conducted among mobile phone users. Therefore,
international recommendations promote rational
actions to reduce such influence on humans, often
referred to as good practice in accordance with
the Precautionary Principle or ALARA (As Low
As Reasonably Achievable). Directive 2013/35/EU
also obliges employers to adapt the organisation
of work and equipment of workplaces in order
to reduce the effects of the EMF and improve the
health and safety protection of workers, taking into
account technical progress and the development of
scientific knowledge regarding the risks related to
exposure to the EMF (p. 12 and 13 of the preamble
of Directive 2013/35/EU).

loT WEARABLE DEVICES

Wearable devices working in IoT systems use
wireless data transmission and energy harvesting
through various types of electromagnetic
emissions (Table 1).

IoT systems often use RFID (RadioFrequency
IDentification) readers and tags. RFID is an
electronic (automatic) object or access control
technology that uses the wireless (radiofrequency)
transmission of electromagnetic energy to transmit
data between tags and readers and, if necessary, to
power up the tags wirelessly. Tags are electronic
circuits used in the individual labelling of objects,
equipped with an antenna and a processor with
memory on which information about the tagged
object is encoded, namely its identification
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number, expiry date, chemical composition, state
of health, etc. There are passive tags (not
containing a power source) and active (containing
a power source — an accumulator or battery).
The RFID system is complemented by readers -
devices that are a platform for data exchange by
radio transmission between the tagged objects
supervised by the IoT system and the system
managing such objects (they transmit/receive
a signal to/from the tag and have the ability to
modify the data stored in its memory, as well as
wirelessly supply passive tags).

RFID readers are usually the most important
source of EMF among IoT devices in terms of
occupational health and safety. Electromagnetic
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hazards related to the use of wearable devices
determine the distinction of RFID readers
according to the way they are used, into:
- employee-operated (most often held in the
hand or placed on a table),
- autonomous (most often gate, wall-
mounted or mounted in an autonomous
mobile device — a robot).

In the process of assessing the electromagnetic
influence on the work environment related to the

to divide them due to the power source of radio
modules into:
- those containing an autonomous power

source for the radio module, e.g. using
radiocommunication  standards  such
as: Bluetooth, Wi-Fi, public mobile
telecommunication systems and so on,

those not containing a power source for
the radio module - powered up by energy
transmitted from outside, via a wireless
electromagnetic link, e.g. powering passive

use of IoT wearable devices, it is also important

tags of RFID systems.

Table 1. Parameters of radiocommunication technologies most often used in loT systems using wearables

(#1) Maximum emitted power from the antenna
Communication Used frequency bands Maximum transfer of an unauthorised transmitter *)
technology [MHz] rate (#2) EMF required to power up the tag
[technical specification]
(#1) containing a power source (autonomous)
Wi-Fi 2G 2400-2483,5 600 Mbps 100 mW EIRP
[PN-ETSI EN 300 328 V2.2.2:2020-03]
Wi-Fi 5G 5150-5350 3.5 Gbps 200 mW EIRP
5470-5725 1000 mW EIRP
[PN-ETSI EN 301893 V2.1.1:2017-11]
GSM / 880-915; 925-960; 9.6 kbps / 2000 mW EIRP
GPRS 1710-1785; 1805-1880 115 kbps 1000 mW EIRP
[ETSITR 103 182 V1.1.1 (2016-09)]
UMTS / 1885-2025 or 2110-2200 2 Mbps / 2000 mW EIRP
HSPA+ 42 Mbps [ETSITS 125 101V11.14.0 (2018- 04)]
LTE/ 791-821; 832-862; 1710-1785; 300 Mbps/ 1250 mW EIRP /
LTE-M / 1805-1880; 1920-1980; 2110-2170; 1Mbps / 200 mW EIRP /
NB-loT 2500-2690 235 kbps 200 mW EIRP
[ETSITS 136 101V15.9.0 (2020-02)]
Bluetooth / 2400-2480 50 Mbps / 100 mW (class 1) EIRP
Bluetooth LE / 2 Mbps / 2.5mW (class 2) EIRP
ZigBee 250 kbps 1mW (class 3) EIRP
[PN-ETSI EN 300 328 V2.2.2:2020-03]
(# 2) powered by energy transmitted by a wireless electromagnetic link
(without an autonomous power source)
RFID LF 0.120-0.140 5 kbps no information
RFID HF (#2) 13.56 424 kbps 0.15A/m
[ISO/IEC15693-1:2018]
1.5A/m (classes 1-3)
2A/m (class 4)
2.5A/m (class 5)
4.5Am (class 6)
[ISO/IEC 14443-2:2020]
RFID UHF (#1) 865-868 640 kbps 4000 mW ERP
915-921 2000 mW ERP
[ETSI EN 302 208 V3.3.1(2020-08)]
0.5-2V/m (%%
Explanations:

) the use of devices with higher emissions requires an appropriate administrative permission (in Poland from the Office of Electronic Communications)

%) EMF required to power up typical passive RFID UHF tags (sensitivities), (Nikitin et al. 2009)
EIRP - Equivalent Isotropically Radiated Power
ERP — Effective Radiated Power; EIRP [W] = 1.64 ERP [W]
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In the first case, electromagnetic hazards
concern the users of wearable devices and those in
their vicinity. In the second case, electromagnetic
hazards may affect both the users of wearable devices
(e.g. when scanning passive RFID tags embedded in
their protective clothing) as well as people who are
in the vicinity of active sources of electromagnetic
energy used in the system (e.g. manually operated
RFID readers or autonomous systems installed near
their workplace), regardless of whether these people
are involved in using the IoT system.

Technologies,  protocols and  wireless
communication standards most often used in
emissions from/to IoT wearable devices are
characterised by a wide range of:

- EMEF frequency (from 0.1 MHz (RFID LF)
to 5900 MHz (Wi-Fi 5G)),

- maximum communication range (from
single centimeters (RFID LF) to several
kilometers (NB-IoT),

- maximum data transfer rate (from 5 kbps
(RFID LF) to 3.5 Gbps (Wi-Fi 5G)),

- maximum emitted power (from 1 mW to
4000 mW - for devices that do not require
an appropriate permission from the Office
of Electronic Communications (UKE),
and even much higher after obtaining the
appropriate permission).

The level of emitted power is one of the most
important parameters influencing the level
of electromagnetic hazards in the vicinity of
a radiocommunication device. Appropriate data
characterising this parameter should be included
in the device documentation, and if this is not
available, the user should ask the manufacturer/
provider of the device for it. The levels of emitted
power are expressed as Equivalent Isotopically
Radiated Power (EIRP) or Effective Radiated
Power (ERP). Regulations on the maximum levels
of power emitted by various types of devices
placed on the European Union market (without an
administrative permission, e.g. from UKE), as well
as technical documentation of devices, operate
with both EIRP and ERP values. The relationship
between these parameters is as follows: EIRP [W]
= 1.64 ERP [W], though the distinction does not
have a significant impact on the assessment of
electromagnetic hazards that are proportional to
the level of emitted power from the EMF source
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affecting the worker. This is because the differences
in the numerical values characterising the level
of emissions as EIRP or ERP are comparable
to the uncertainty level of the assessment of
electromagnetic hazards, e.g. computer modelling
of SAR.

The reading range (RR) is the most important
functional parameter of the IoT system, which
uses the identification of monitored objects
by means of RFID tags attached to them. This
parameter indicates the distance from the reader
at which it is able to recognise the tag, read the
information encoded on it, write new data to the
tagand, if necessary, power up it wirelessly through
electromagnetic energy. Physical RR can be
assessed experimentally in the work environment
in the vicinity of IoT devices without the need to
use specialised measuring equipment. The physical
RR is determined by the sensitivity of the tags, the
sensitivity of the reader and the level of emitted
power. The sensitivity of typical passive RFID UHF
tags is in the range of 0.5-2 V/m (which in practice
means that, at a given RR, the level of the EMF
emitted from the reader necessary to read a tag with
a sensitivity of 0.5 V/m is four-times weaker than
what is necessary to read a tag with a sensitivity
of 2 V/m), and the sensitivity of RFID HF tags is
in the range of 0.15-4.5 A/m (corresponding to as
much as 30-times differentiation of the EMF level
necessary to obtain a specific RR). The level of
worker exposure, at least in this scope, depends on
the type of tags used - unless redundant physical
ranges are used in relation to the functional
needs of a given configuration of the IoT system.
However, the SAR level in such circumstances
differs proportionally to the square of the exposure
level (i.e. 16 and 900 times, respectively).

Apart from the level of emission from the RFID
reader, its waveform and the sensitivity of the tags
are the most important parameters in terms of
the level of electromagnetic hazards during their
use. RFID readers, while working with passive
tags, continuously emit EMF with a duty cycle
from 0.1 to 0.8 in the waveform - depending on
the application and the required parameters of the
transmitted information or energy. In addition,
the SAR in the worker’s body exposed near the
antenna is proportional to the duty cycle due to
the time averaging, so with different readers with
a given RR it differs significantly.
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PROTECTION AGAINST ELECTROMAGNETIC HAZARDS

Requirements for the work environment

Under the provisions of labour law, the criteria for
making an assessment of electromagnetic hazards
and workers’ exposure are defined by limits on two
types of quantities characterising the parameters
of the EMF in the work environment and its effects
[consolidated text: Journal of Laws 2018, item 331,
paragraph 3]:

- GPO, interpreted as limit measures of
electromagnetic hazards related to the direct
biophysical effects of EMF exposure on
humans - determined by computer modelling,

- IPN, interpreted as operational measures
of exposure to EMF in the workplace -
measurable under real work environment
conditions, or estimated by analytical or
computer simulation methods, on the basis of
the technical parameters of the EMF sources
and the environment in which it is used.

In the discussed case, with an EMF from
100 kHz to 10 GHz, which most often includes
EMF emitted by the sources used in IoT devices,
the GPO limits are related to the assessment of
thermal effects in the human body caused by
exposure to EMF. These are SAR limits (expressed
in watts per kilogram, W/kg) averaged over any
six-minute exposure period) as follows:

- GPO-SARcc = 0.4 W/kg (SAR value
averaged over the whole body),

- GPO-SARgt = 10 W/kg (local
SAR value in the head and torso,
averaged over 10 g of tissue),

- GPO-SARk =20 W/kg (local
SAR value for the limbs, averaged
over 10 g of tissue).

The IPNs define the operational levels enabling
a simplified assessment of whether the exposure
complies with the requirements specified by the
GPOs to protect against the direct effects of EMF
exposure, or for an assessment of hazards related
to indirect effects of EMF exposure (including
electromagnetically induced disturbances in the
intended operation of electronic devices or the
sensation of limb currents due to the influence of
EMEF), and to define the EMF space of protection
zones and apply appropriate protective measures
there. The part of the work environment where
the EMF level exceeds the IPNs for the lower limit
of the intermediate zone (IPNp) was defined as
the EMF space of protection zones. The worker’s
presence in the EMF protection zones is defined as
a controlled or dangerous exposure — depending
on the level. It may meet the requirements of labour
law on the condition that protective measures
used in the work environment are adapted to the
circumstances of exposure of the workers - the
nature of the exposure, the intended activity of
the workers, as well as the characteristics of those
workers in terms of their sensitivity to the effects
of EMF exposure. The IPNs in this case were
defined in terms of electric field strength (E-field,
expressed in volts per metre, V/m) and magnetic
field strength (H-field, expressed in amperes per
metre, A/m), although, during the assessment
of exposure to EMF with a frequency exceeding
800 MHz, the measured H-field strength may be
replaced with an appropriate value calculated on
the basis of the results of the E-field measurement
(Table 2).

Table 2. Intervention Exposure Limits related to EMF at selected frequency ranges [J.L. 2018, item 1286]

Values of electric field strength Values of magnetic field strength
Frequency range [£,V/m] regarding limit [H,A/m] regarding limit
IPNp-E IPNob-E IPNp-H IPNob-H
0.1-3 MHz 20 200 0.06 / fiw 16/ fore
3-10 MHz 7 600 / fuw, 0.02 16/ fore
0.01-300 GHz 7 60 0.02 0.6

Explanations:
fune — frequency in MHz

IPNp - the lower limit of EMF in protection zones (EMF space of the intermediate zone) — IPNp limits are used in the process of occupational
health and safety management: if £ or H exceeds the IPNp limit in the work environment, it is necessary to assess the electromagnetic

hazards in the workplace and apply appropriate protective measures

IPNob — EMF base operational limit — IPNob are used for the operational assessment of compliance with the GPO limits using the results
of E-field and H-field strength measurements, if dangerous exposure has been identified in the work environment (alternative to a direct
assessment of compliance with the GPO limits using the results of SAR simulations) [J.L. 2018, item 331]

26

Podstawy i Metody Oceny Srodowiska Pracy 2022, nr 4(114)




Principles of evaluating electromagnetic aspects of using wearable Internet of Things devices

If there is a dangerous EMF zone in the
workplace, a detailed electromagnetic hazard
assessment of the direct effects of EMF exposure on
the workers is necessary (i.e. assessment related to
compliance with GPO requirements, concerning
SAR). This second stage of the electromagnetic
hazard assessment requires the direct use
of computer simulated SAR values, or is assessed
on the basis of appropriately time-domain
averaged E-field and H-field values in relation to
the base operational limit (IPNob) value. In the
discussed case, an assessment of the E-field and
H-field averaged over any six-minute exposure
period is equivalent to a compliance assessment
with the SAR limits averaged over any six-minute
exposure period.

The worst case of exposure in any situation is
continuous exposure to the EMF at the maximum
value in the worker’s location. For an exposure
assessment, a lower EMF influence level can be

assumed if the employer is able to demonstrate
that the maximum exposure for six continuous
minutes is not possible. This may be the case, for
example, when the duty cycle of the EMF emitted
by the device is less than one (keyed emission),
in which case the maximum value multiplied by
the duty cycle of the emitted EMF may be taken
as the average value for the purpose of assessing
compliance with SAR limits. In the case of free
access for workers in the vicinity of the EMF
source, there is usually no reason to assume that
the maximum exposure should not be six minutes
or longer.

Requirements from devices

The technical parameters of electrical and
electronic devices (including medical devices)
placed on the market in the European Union
should comply with the requirements of a number
of legal regulations (Table 3).

Table 3. Selected European Directives that must be complied with in order to place electrical and electronic devices (including medical

devices) on the market in the European Union

Directive, regulation (acronym)

Description

and electronic installations

2017/745 (MDR), regulation on medical devices
repealing 93/42/ECC (MDD)

2014/35/EU (LVD) low voltage directive - applies to electrical equipment designed for use with a voltage rating of between
50 and 1000 V for alternating current and between 75 and 1500 V for direct current, other than the
equipment and phenomena listed in Annex I1.

2014/53/EU (RED) radio directive — applies to radio equipment, i.e. electrical or electronic product that intentionally emits
and/or receives radio waves for the purpose of radio communication and /or radio determination

2014/30/EU (EMC) electromagnetic compatibility directive — applies to components, sub-assemblies, devices and electrical

Confirmation of compliance with the
requirements of individual legal regulations and
the technical requirements harmonised with
them, as specified by European or international
standards, comes in the form of a Declaration
of Conformity, which should be provided by
manufacturers, importers or providers at every
request by a customer. The Declaration of
Conformity applies to a new product or a group of
similar products (usually just single one, so there
is normally no declaration for a device composed
of products that have individual declarations). The
declared parameters of the new device may also
significantly deteriorate as a result of technical
degradation of the device during its long-term
use, which requires periodic assessment due to the
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possible deterioration of working conditions with
worn-out devices.

One of the main elements connecting the legal
regulations mentioned in Table 3 is electromagnetic
compatibility (EMC). For example, in accordance
with the provisions of the RED Directive, radio
equipment should be constructed to ensure an
appropriate level of electromagnetic compatibility
as set out in the EMC Directive. In addition,
according to the RED Directive:

“The manufacturer shall perform a conformity
assessment of the radio equipment with a view
to meeting the essential requirements set out in
Article 3. The conformity assessment shall take
into account all intended operating conditions
and, for the essential requirement set out in
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point (a) of Article 3(1), the assessment shall
also take into account the reasonably foreseeable
conditions. Where the radio equipment is capable
of taking different configurations, the conformity
assessment shall confirm whether the radio
equipment meets the essential requirements set
out in Article 3 in all possible configurations.”
EMC standards can be divided into: general
standards for specific environments of use
(industrial, domestic), as well as specific standards
for groups of products, or otherwise, standards for:

- emissions of electromagnetic disturbances
(defined  as:  any  electromagnetic
phenomenon which may degrade the
performance of equipment - electromagnetic
noise, an unwanted signal or a change in the
propagation medium itself),

- immunity (defined as: the ability of
equipment to perform as intended
without degradation in the presence of an
electromagnetic disturbance).

Examples of typical levels of EMC immunity
tests specified in international standards are shown
in Table 4. The test levels specified in specific
product standards may differ from these ones and
should be included in the relevant conformity
assessment procedures. For various practical
reasons, many low cost electronic components and
devices conform to EMC requirements only at low

Table 4. Typical EMF levels used in EMC immunity tests

EMF exposure test levels. For example, when the
manufacturer of a device declares that the device’s
immunity to radiofrequency EMF of 3 V/m is
sufficient, it may be labelled as conforming to
EMC requirements, although it will be susceptible
to disturbances in the EMF of protection zones in
a work environment when the EMF affecting the
device will be many times stronger (e.g. the EMF of
an intermediate zone with an strength of 9 V/m).

In addition, as a result of rapid technological
developments, the technical requirements of
the standards are periodically updated (often
through amendments). An example of this is
PN-EN 60601-1-2:2015-11/A1:2021-07 concerning
immunity tests of electromagnetic disturbances
of medical electrical devices. Amendment
A1:2021-07 to this standard defines for the first time
the test levels for the EMF with frequencies used
by the RFID LF (regarding EMF at a frequency of
1342 kHz) and RFID HF (regarding EMF at
a frequency of 13.56 MHz). According to the
announcement of the President of the Polish
Committee for Standardisation (PKN) [Monitor
Polski 2022, item 421], the harmonised standard is
still only PN-EN 60601-1-2:2015-11, which means
that medical electrical devices placed on the
market in the European Union should comply with
this basic standard without taking the amendment
into consideration.

Standard specifying requirements EMF frequency range Test field strength
all devices
PN-EN 61000-4-8:2010 50/60 Hz 1,3;10;30 0r 100A/m
PN-EN 61000-4-39:2017-07 %) 9-150 kHz 1;3;100r 30A/m
PN-EN 61000-4-39:2017-07 *) 150 kHz-26 MHz 0.1,0,3;1or3A/m
PN-EN 61000-4-3:2021-06 80-1000 MHz; 1400-6000 MHz 1,3;100r30V/m
medical devices (including Active Implantable Medical Devices, AIMD)
PN-EN 60601-1-2:2015-11/ 134.2 kHz 65A/m *)
A1:2021-07 ) 13.56 MHz 75A/m®
PN-EN 60601-1-2:2015-11
80-2700 MHz 3V/m UPOM or
10V/m UDOM
380-390 MHz 27V/m UPOM and UDOM
430-470 MHz; 800-960 MHz; 28V/m UPOM and UDOM
1700-1990 MHz; 2400-2570 MHz
704-787 MHz; 5100-5800 MHz 9V/m UPOM and UDOM
Explanations:
) standard or amendment to the standard, non-harmonised (means that its application is not obligatory)
UPOM - devices used in professional healthcare facility environment
UDOM - devices used in home healthcare environment
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If the Declarations of Conformity do not set
out what EMF test level was taken into account
in the conformity assessment, with the basic
requirements of various editions of particular
standards, it may not be clear to the user of
the device about the requirements of which
version of the standards the declaration refers to.
Consequently, it will not be clear what level of
EMF affecting the device in the work environment
can its immunity to electromagnetically induced
disturbances be regarded as sufficient (even if
such test levels were taken into account in the
performed EMC tests). Without such detailed
data, the analysis of indirect effects of exposure
should take into account the possibility that the
Declaration of Conformity was drawn up for the
device on the basis of immunity tests regarding
the lowest test level, as specified in the standard
referred to in the declaration (i.e. even with regard
to a test level of 1 V/m, when the declaration refers
to PN-EN 61000-4-3:2021-06 and there are no
more specific requirements for a given device).

Assessing the indirect effects of exposure is
particularlyimportant when assessing the exposure
of AIMD users. Disrupting the functioning of
various types of AIMDs that are required for

the health of the user (such as cardio- or neuro-
stimulators) may pose a threat to the health and
safety of AIMD users and other employees present
in the vicinity. In extremely adverse circumstances,
it may even endanger the life of the user without
the support of vital functions due to the improper
operation of AIMD.

In addition, it is worth paying attention to
the fact that the standard regarding the required
immunity of medical devices does not have
detailed specifications concerning EMF immunity
tests with a frequency range of 3.4-3.8 GHz, which
is used, for example, by WiMax (Worldwide
Interoperability for Microwave Access) systems,
and is also the intermediate band of the planned
commercial 5G network, while the general
standard in this frequency band provides immunity
test levels starting at 1 V/m. If new requirements
are introduced in this regard, it is only after many
years that it can be expected that all devices used
in the work environment will conform with them.

The current lists of harmonised standards are
periodically published in Monitor Polski - in the
form of announcements of the president of the
Polish Committee for Standardisation.

EMF EXPOSURE LEVELS IN THE VICINITY OF loT DEVICES

The analysis of the parameters of the emitted EMF
and the conditions of use of various devices of IoT
systems (e.g. using Wi-Fi, Bluetooth, RFID and
similar technologies) shows that, in the vicinity
of these devices, there is an EMF (HFEME- high
frequency EMF or PMF - microwave radiation)
of protection zones with ranges dependent on
the type of device and its operating parameters
(Table 5). The presence of the EMF space of the
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dangerous zone was also found in the vicinity of
typical RFID HF devices (i.e. dangerous exposure
in the event of workers present there) — due to the
level of the EMF required to power up the passive
tags mentioned in Table 1.
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Table 5. The ranges of the EMF space of protection zones and distances to which the EMF is stronger than the level required in the

immunity tests of medical devices specified by PN-EN 60601-1-2:2015-11/A1:2021-07 recognised in the vicinity of loT devices

RFID HF compliant with:
ISO/IEC15693-1:2018

ISO/IEC14443-2:2020

up t0 200% RR

up to 800% RR (***)

up to 60% RR

up t0 250% RR (xx)

Device Range of EMF space Range of EMF space Safe distance

of protection zones of dangerous zone for AIMD users *)
Bluetooth (class 2 and 3) upto20cm does not occur **) no restrictions ****)
Wi-Fi 2G upto20cm does not occur **) no restrictions (x***)
Wi-Fi 5G upto20 cm does not occur **) >20cm
RFID LF up to 150% RR does not occur **! no restrictions ****)

no requirements
>10% RR

no requirements

RFID UHF compliant with:
ETSI EN 302 208

> 80% RR (#), (kk%)

up to 30% RR (x**) does not occur **) >70% RR (***)

Explanations:

(%)

(#)

(%)

(%% %)

(k%% %)

RR -

In the work environment, when making an 1)
assessment of electromagnetic hazards in the 2)
vicinity of IoT devices, the following three cases  3)
should be considered (Table 6):

30

the distance to which the EMF is stronger than the level required in the electromagnetic immunity tests of devices used in the
professional healthcare facility environment (according to PN-EN 60601-1-2:2015-11)

the distance to which the EMF is stronger than the level required in electromagnetic immunity tests

(according to PN-EN 60601-1-2:2015-11/A1:2021-07 — amendment to the standard, non-harmonised)

where, at the minimum distance where EMF measurements can be made (i.e. 5 cm), the EMF is weaker than the lower limit of the
dangerous zone

when using the less sensitive tags in the loT system, when using more sensitive tags, shorter ranges /distances should be assumed
unless otherwise specified by the manufacturer of the AIMD or the IoT device, no restrictions on the safety of AIMD users are
indicated if EMF at the minimum distance at which it can be measured (i.e. 5 cm) is weaker than the level required in electromagnetic
immunity tests (according to PN-EN 60601-1-2:2015-11)

reading range, i.e. the longest distance from the reader at which it can recognise the tags (i.e. the electromagnetic interaction of
the EMF emitted by the reader is sufficient to power up the electronic circuits of the passive tag and transmit the data stored in its
memory or write new data to this memory), determined by technological requirements (sensitivity of tags) and the level of power
emitted by the reader

BASIS FOR ASSESSING ELECTROMAGNETIC HAZARDS RELATED
TOTHE USE OF loT DEVICES

the way wearable IoT devices are used

the way IoT devices are manually operated
the worker’s locations in the vicinity of
autonomous IoT devices.
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Table 6. Assessment of electromagnetic hazards in the vicinity of loT devices

Use of wearable devices Manual operation of devices ‘ Staying near autonomous devices

Identification of the relevant EMF emission parameters

Determination of the frequency and waveform of the emitted EMF on the basis of:
— technical specification or, in the absence of information, consultations with the manufacturer /provider
— experimental verification using a spectrum analyser or oscilloscope with a calibrated antenna

Determination of the range of EMF of protection zones in the work environment

On the basis of independently measured values of the E-field and H-field (£and H) [J.L. 2018, item 331]:

- measured without the presence of people in the vicinity of the device, including every possible location of workers or electronic devices,
with an appropriate spatial resolution (e.g. every 10 cm) — measurement locations significantly different from those used in EMC
emission tests

- measured with a professional measuring device, calibrated at frequencies corresponding to the emissions of loT devices and confirmed
immunity to out-of-band EMF influence

at least to the distance of: at least to the distance of:
— 20 cm from the antenna of a Wi-Fi, — 20 cm from the antenna of a Wi-Fi, Bluetooth device
Bluetooth device —200% RR from the antenna of an RFID HF reader compliant with ISO/IEC 15693

- 800%***) RR from the antenna of an RFID HF reader compliant with ISO/IEC 14443
-30%"™*** RR from the antenna of an RFID UHF reader compliant with ETSI EN 302 208

Assessment of the indirect effects of EMF exposure in the work environment (including AIMD disturbances)

Based on:

—measured values of £and H, defining the spatial distribution of the EMF and the range of the protection zones

— Declaration of Conformity (if it contains information at which EMF test levels the EMC immunity of devices used in the work
environment, including AIMD, was confirmed)

—measured values, Eor H, determining the distance from the antenna of the loT device, to which the £ or Hvalues exceed the EMF levels
used in the EMC immunity tests (Table 4) of devices used in the work environment (including AIMD)

- up to 20 cm from a Wi-Fi 5G device *) - up to 20 cm from a Wi-Fi 5G device *

- up to10% RR from an RFID HF reader compliant with ISO/IEC 15693 (**).(x*)

- up to 80% RR from an RFID HF reader compliant with 1SO/IEC 14443 (xx).txxx)
- up to 70% RR from an RFID UHF reader compliant with ETSI EN 302 208 (*).(xx*)

Assessment of direct effects of EMF exposure

Required, on the basis of the SAR ****) assessment, if workers are exposed in the vicinity of:

—loT devices using Wi-Fi or Bluetooth — RFID UHF readers with continuous emissions at ERP >5W | — RFID UHF readers with continuous
(class 1), with EIRP emissions > 15 mW (UKE permission required) emissions at ERP > 10 W (UKE
— RFID HF readers with RR > 70 cm permission required)
(compliant with I1SO/IEC 15693) — RFID HF readers of RR > 100 cm
— RFID HF readers with RR > 10 cm (compliant with ISO/IEC 15693)
(compliant with I1SO/IEC 14443) — RFID HF readers with RR > 15 cm
(compliant with ISO/IEC 14443)

—in the case of keyed emissions of an EMF, for the purposes of the EM hazard assessment, the above EIRP or ERP values should be divided
by the appropriate duty factor of the emitted EMF

- in the case of the EM hazard assessment of AIMD users (workers at particular risk), the SAR value assessment should be performed
at emissions level half of those mentioned above (Zradzinskiet al. 2020b)

Explanations:

) the distance to which the EMF is stronger than the level required in the electromagnetic immunity tests of devices used in the professional
healthcare facility environment according to PN-EN 60601-1-2: 2015-11.

% the distance to which the EMF is stronger than the level required in electromagnetic immunity tests of devices according to
PN-EN 60601-1-2:2015-11/A1:2021-07 - amendment to the standard, non-harmonised.

(%) when using the least sensitive tags, when using more sensitive tags, shorter.

exx) - SAR — specific energy absorption rate, in W/kg; the assessment concerns: SARk (limbs) or SARgt (head and torso) for wearable devices;
SARK — when devices are manually operated, SARgt — when staying near autonomous devices.

RR-  reading range, i.e. the longest distance from the reader at which it can recognise the tags (as in Table 5), determined by technological
requirements (the sensitivity of tags) and the level of power emitted by the reader.

E- electric field strength, inV/m.

H- magnetic field strength, in A/m.

EM hazards - electromagnetic hazards.

EMC - electromagnetic compatibility.
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ELECTROMAGNETIC HAZARDS RELATED TO THE USE OF WEARABLE loT DEVICES

The protective measures must be adapted in order
to prevent direct and indirect EMF exposure
effects in the work environment to the foreseeable
manner and circumstances of using the device
(the way of wearing it, the required range of
wireless communication between the IoT system
components (RR), and the dielectric parameters of
the environment in which the device is to perform
its functions) as well as the parameters of the EMF
it emits (its frequency and the power emitted
from the transmitting antenna), when using IoT
wearable devices.

The indirect effects of exposure in the EMF
space of protection zones are assessed in accordance
with the labour law requirements, mainly based
on the results of EMF measurements in the work
environment. The level of the EMF emitted by IoT
devices (with the technical parameters discussed
here) in their vicinity exceeds the lowest EMF
test levels at which the electromagnetic immunity
of electronic devices should be confirmed by the
manufacturers. Therefore, the influence of the
EMF in the space of protection zones emitted

by IoT devices (especially by RFID readers) may
be hazardous for users of such devices (resulting
from electromagnetically induced disturbances of
the intended operation of devices, i.e. the indirect
effects of EMF exposure), despite the fact that
a Declaration of Conformity can be provided,
confirming that they meet the selected criteria of
electromagnetic immunity (Table 4). Such hazards
can be particularly dangerous to the health and
safety of workers if excessive EMF exposure and
the resulting disturbances concern medical devices
(e.g. during the EMF exposure of AIMD users).

In cases of IoT devices located in close
proximity to workers, an assessment of compliance
with the GPO limits set by Polish labour law is
required. In addition, as presented above, in the
vicinity of RFID HF devices there is an EMF space
of dangerous zone in which (according to labour
law) temporary exposure is allowed as long as the
GPO limits are not exceeded.

In the case of IoT devices, the compliance
assessment with GPO limits refers to computer-
modelled SAR values (Fig. 2).

Figure 2. An example of manually operated RFID reader (a) and SAR distributions in user body models; brighter color indicates higher SAR

values (Zradzifiski et al. 2020b)
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Computer modelling research has shown that, with
the continuous emission of electromagnetic radiation
of IoT devices, there are conditions to exceeding
the SAR limits regarding the work environment
in various circumstances of their use, e.g.:

- when a wearable device of Wi-Fi 2G or
Bluetooth connection, with an equivalent
isotopically radiated power exceeding
15 mW is fixed at a distance of 2 mm from
the body (refers to SARgt),

- at a manually operated RFID UHF reader,
with an effective radiated power exceeding
5 W (refers to SARK),

— at an autonomous RFID UHF reader, with
an effective radiated power exceeding
10 W, located at a distance of 5 cm from
the body (refers to SARcc or SARgt),

- at a manually operated RFID HF reader
compliant with ISO/IEC 15693-1:2018,
with an RR exceeding 70 c¢cm, held in the
hand (refers to SARK),

- at an autonomous RFID HF reader
compliant with ISO/IEC 15693-1:2018,
with an RR exceeding 100 cm, located at
a distance of 5 cm from the body (refers
to SARgt),

- at a manually operated RFID HF reader
compliant with ISO/IEC 14443-2:2020,

with an RR exceeding 10 cm, held in the
hand (refers to SARK),

- at an autonomous RFID HF reader
compliant with ISO/IEC 14443-2:2020,
with an RR exceeding 15 cm, located at
a distance of 10 cm from the body (refers
to SARgt).

These power emission limits, determined
with regard to a SAR compliance assessment
with relevant limits, should be divided by the
appropriate duty cycle in the temporal emission
characteristics when working with RFID readers
that emit an EMF waveform with a lower duty
cycle (typically 0.1 to 0.8 when working with
passive tags).

The characteristics of the absorption of
electromagnetic energy in the body, and
consequently also the SAR values, depend on the
frequency of the EMF affecting the worker. For
example, computer modelling research shows
that, with the maximum power emitted by the
modem (not requiring an appropriate permission
from UKE, Table 1), the SAR values caused by Wi-Fi
5G devices (from the 5.4-5.7 GHz band) are up to
three-times higher than the SAR values caused by
2G devices (from the 2.40-2.48 GHz band).

Figure 3. An example of SAR distributions in user body model of device equipped with Wi-Fi 2G (a) and Wi-Fi 5G (b) modems,
with maximum emitted power which does not require permission from UKE; brighter color indicates higher SAR values
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Recommendations on the use of protective
measures that should be applied in accordance
with the requirements of labour law in order to
reduce electromagnetic hazards while using IoT
wearable devices are presented in Annex I. The
most important and permanent features of the
system limitation of the discussed electromagnetic
hazards are the use in the work environment of
devices operating at:

- the lowest level of EMF emissions from
radiocommunication modules,

- the longest distance between radio-
communication modules and employees,

- the shortest exposure of employees to
EMF emitted from radiocommunication
modules,

especially concerning people who spend many
hours in the workplace near IoT devices during
the diversified use or supervision of these devices,
or during other activities performed in the vicinity
of various functional elements of IoT systems that
are sources of electromagnetic emissions.

CONCLUSION

1) EMEF can aversively affect people's health
and their ability to work. Therefore, EMF exposure
should be supervised, monitored and limited, in
accordance with the requirements of labour law,
taking into account the continuous development
of scientific knowledge regarding the recognition
of the direct and indirect effects of the EME, also
multiannual.

2) In the vicinity of a large number of IoT
devices with radiocommunication modules, there
is an EMF space of protection zones, with ranges
depending on the type of device and its operating
parameters, in the case of RFID HF devices, there
is also an EMF space of a dangerous zone.

3) In the EMF space of protection zones
occurring directly next to radiocommunication
devices used in IoT systems, the EMF test levels

used in the assessment of immunity to the
electromagnetic disturbance of electronic devices
including medical devices (AIMD) are also
exceeded.

4)  With IoT devices, it is necessary to adapt
protective measures to limit the direct and indirect
effects of EMF exposure to the circumstances and
level of exposure of workers and other material
objects in the work environment.

5) Regarding the rapid development and
significant design diversification, especially of
devices working in RFID technology, which are
key to the further dissemination of IoT systems
applications, it is necessary to take into account the
emergence of new applications with parameters
different from those discussed in this publication.
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ZAYACZNIK

OGRANICZANIE ZAGROZEN ELEKTROMAGNETYCZNYCH PODCZAS UZYTKOWANIA NASOBNYCH URZADZEN loT -
SRODKI OCHRONNE

Catkowita eliminacja zagrozer elektromagnetycznych (zagrozen-EM) zwigzanych z uzytkowaniem nasobnych urzadzer loT
(stanowiacych czes¢ odziezy lub noszonych przy ciele uzytkownika) jest niemozliwa, poniewaz funkcjonuja one dzieki bezprzewodowemu
(tj. elektromagnetycznemu) przesytaniu informacji lub energii. Jednak opracowanie i wprowadzenie w zycie programu stosowania
Srodkdw ochronnych (tj. Srodkdw technicznych i dziatan organizacyjnych wymaganych przez prawo pracy) umozliwia znaczne ograniczenie
skali zagrozen-EM w Srodowisku pracy.

Srodek ochronny Uzasadnienie/cel stosowania (o ile brak innych zalecef producenta urzadzenia)

Srodki techniczne

Ograniczanie emisji z MRK 1) zmniejszenie emitowanej mocy przy zachowaniu funkgji uzytkowych systemu loT
(dobér MRK i parametréw ich pracy) | 2) stosowanie urzadzer o nizszym poziomie maksymalnej emisji )

(np. urzadzen Bluetooth klasy 2 lub 3 zamiast 1, lub Bluetooth LE zamiast klasycznych)
3) zmniejszenie wymiaréw geometrycznych zrodet pola-EM ®)
4) stosowanie sygnatbw o mniejszym wspdtczynniku wypetnienia ©
5) stosowanie czulszych znacznikow pasywnych @

Ograniczenie narazenia 1) stosowanie przy MRK barier z materiatow nie zaktocajacych propagacje pola-EM
przy MRK 2) projektowanie szlakdw komunikacyjnych w sasiedztwie autonomicznych czytnikoéw RFID
(ograniczenie dostepu do MRK) w taki sposob, aby ograniczy¢ czas pobytu pracownikéw w takich miejscach

Srodki organizacyjne

Wtasciwe rozmieszczenie MRK rozmieszczanie urzadzen (m.in. czytnikdw RFID o zasiegu odczytu > 1m) w taki sposb, aby:
1) pole-EM oddziatywato tylko na pracujacych, ktérzy obstuguja zrédto pola-EM

2) nie wystepowato faczne oddziatywanie pola-EM od réznych zrodet

3) Zrédto pola-EM znajdowato sie w migjscach trudno dostepnych

4) oddziatywanie na osoby szczegdlnie chronione byto odpowiednio ograniczone ©

Wtasciwe uzytkowanie urzadzeri | 1) uzytkowanie tylko zgodnie z zaprojektowanym przeznaczeniem (np. nieumieszczanie urzadzen
nasobnych z MRK zaprojektowanych do noszenia na nadgarstku na innych czeciach ciata)
2) nieobstugiwanie recznie urzadzen zaprojektowanych do pracy autonomicznej

Ograniczanie czasu narazenia 1) wyltaczanie lub zdejmowanie nasobnych urzadze, kiedy nie petnig zamierzonej funkji
przy MRK 2) skrdcenie czasu przebywania przy MRK urzadzef loT (np. RFID i Wi-Fi)
Srodki administracyjne
Szkolenie szkolenia nt. zagrozen-EM wystepujacych w Srodowisku pracy przy urzadzeniach systemu loT
[DzU 2004, poz. 1860; z wbudowanymi MRK (okresowe i dorazne) dotyczace informowania o:
DzU 2018, poz. 331(t).); par. 12.1i12.3; | 1) zagrozeniach-EM wystepujacych w przestrzeni pracy
DzU 201, poz.166, par. 17.2] 2) wynikach okresowych pomiardéw pola-EM w srodowisku pracy, rozpoznanych zrodtach zagrozen-EM

i zasiegach ich oddziatywania (przestrzeni pola-EM stref ochronnych)
3) zastosowanych $rodkach ochronnych celem ograniczenia zagrozef-EM
4) ograniczeniach dotyczacych oséb szczegblnie chronionych ©

Oznakowanie

) Zrodet pola-EM i miejsc, w ktdrych wystepuja zagrozenia-EM

(utatwiajace unikanie narazenia) 2) rodzajow zagrozen-EM w poblizu zrédet pola-EM

3) zagrozeh dotyczacych uzytkownikdw AIMD iinnych os6b szczegdlnie chronionych
Ocena przeciwskazar 1) przekazanie lekarzowi sprawujgcemu profilaktyczna opieke zdrowotna nad pracownikami informaciji
zdrowotnych do pracy nt. charakterystyki pola-EM i poziomu narazenia w przestrzeni pracy dostepnej
w polu-EM lub niekorzystnych dla danego pracownika [DzU 2018, poz. 331 (t.}.); par. 13, ust. 1]
dla zdrowia skutkw narazenia 2) dostosowanie zakresu profilaktycznych badan lekarskich pracownika do okolicznosci przedstawionych
na pole-EM w pkt. 1. oraz zgtoszonych przez pracownika niekorzystnych dla zdrowia skutkéw narazenia na pole-EM

[DzU 2016, poz. 2067, zm. DzU 2020, poz. 2131]
objecie szczegblng uwaga uzytkownikéw AIMD [DzU 2018, poz. 331(t.j.)]

w

Objasnienia:
@ zmniejszenie emitowanej mocy = zmniejszenie SAR u 0sdb w poblizu, ale takze zasiegu dziatania sytemu loT.

&) przy okreslonym poziomie emitowanej mocy: zmniejszenie wymiaréw = bardziej lokalny charakter narazenia, ale takze zmniejszenie
zasiegu dziatania systemu loT.

© mniejszy wspdtczynnik wypetnienia emitowanej mocy = zmniejszenie SAR u przebywajacych w poblizu oséb.

@ przy okreslonym zasiegu odczytu: czulsze znaczniki funkcjonuja w stabszym polu-EM z czytnika (zréznicowanie nawet 4-krotne — znaczniki
RFID UHF, a 30-krotne — znaczniki RFID HF).

© osoby szczegdlnie chronione przed oddziatywaniem pola-EM — m.in. uzytkownicy AIMD i kobiety w ciazy.

AIMD - aktywne implanty medyczne.
MRK - modut radiokomunikacyjny urzadzenia loT (Zrédto pola-EM).

Podstawy i Metody Oceny Srodowiska Pracy 2022, nr 4(114) 37




APPENDIX

LIMITING ELECTROMAGNETIC HAZARDS REGARDING THE USE OF WEARABLE loT DEVICES -

SAFETY MEASURES

It is impossible to completely eliminate the electromagnetic hazards associated with the use of wearable loT devices (which are part
of the clothing or worn on the user's body) because they function by wireless (i.e. electromagnetic) transmission of information
or energy. However, the development and implementation of a plan for the application of protective measures (i.e. technical measures
and organisational actions required by the labour law) enables a significant reduction in the scale of electromagnetic hazards

in the work environment.

Protective measure

Justification /purpose of use
(Unless otherwise recommended by the manufacturer of the device)

Technical measures

Reduction of emissions from
RCM

(selection of RCM and parameters
of their work)

1) reduction of emitted power while maintaining the utility functions of the IoT system @
2) the use of devices with a lower maximum emission level @
(e.g. Bluetooth class 2 or 3 devices instead of 1, or Bluetooth LE instead of classic devices)
3) reduction of the geometrical dimensions of the EMF sources )
4) use of signals with a lower duty cycle ©©
5) use of more sensitive passive tags @

Limitation of exposure
atRCM
(limited access to RCM)

1) the use of barriers at RCM made of materials that do not disturb EMF propagation
2) designing communication routes in the vicinity of autonomous RFID readers in such a way as to limit
the duration of employees’ stay in such places

Organisational measures

Proper location of RCM

arrange devices (including RFID readers with a reading range > 1m) in such a way that:
1) only the workers who operate the EMF source were affected by the EMF

2) there was no simultaneous EMF exposure from various, multiple sources

3) the EMF source was located in hard-to-reach places

4) the EMF exposure of persons at particular risk was adequately limited

Proper use of wearable RCM
devices

1) use only as intended (e.g. not placing devices designed to be worn on the wrist on other parts
of the body)
2) not manually operating devices designed to work autonomously

Limiting the exposure time
at the RCM

1) turning off or removing wearable devices when they do not perform their intended function
2) shortening the time spent by the RCM of 0T devices (e.g. RFID and Wi-Fi)

Administrative measures

Training

[1.L. 2004, item 1860;

J.L. 2018, item 331, para. 12.1and 12.3;
J.L. 2011, item 166, para. 17.2]

training on electromagnetic hazards occurring in the work environment in the vicinity of loT system devices

with built-in RCM (periodic and ad hoc) on informing about:

1) electromagnetic hazards in the workspace

2) the results of periodic EMF measurements in the work environment, identified sources of electro-magnetic
hazards and their influence ranges (EMF spaces of protection zones)

3) applied protective measures to reduce EM hazards

4) limitations on workers at particular risk ©

Labelling
(to help avoid exposure)

1) EMF sources and places where electromagnetic hazards exist
2) types of electromagnetic hazards in the vicinity of EMF sources
3) hazards related to AIMD users and other workers at particular risk

Assessment of health
contraindications to work
in the EMF or adverse health
effects of EMF exposure

1) providing to the doctor who provides preventive healthcare for employees with information on the
characteristics of the EMF and the level of exposure in the workspace available to the employee
[J.L. 2018, item 331, para. 13, item 1]

2) adjusting the scope of the employee's preventive medical examinations to the circumstances set out in point
1and reported by the employee adverse health effects of EMF exposure
[J.L. 2016, item 2067, rev. J.L. 2020, item 2131]

3) giving special attention to AIMD users [J.L. 2018, item 331]

Explanations:

fa) reduction of emitted power = reduction of SARin the body of people in the vicinity, but also of the range of the loT system.

) at a certain level of emitted power: reduction of dimensions = more local nature of exposure, but also a reduction in the range
of the loT system.

o alower duty cycle of emitted power = a reduction of SARin the body of people in the vicinity.

L at a certain reading range: more sensitive tags function in a weaker EMF from the reader (up to 4 times — RFID UHF tags,
and 30 times - RFID HF tags).

© workers at particular risk are people who are particularly protected against the EMF effects — including AIMD users and pregnant women.

AIMD - Active Implantable Medical Devices; RCM - radiocommunication module of loT device (EMF source).
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