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Zagrozenia i szanse dla bezpieczenstwa i zdrowia pracujacych w przedsiebiorstwach wdrazajacych

technologie i koncepcje produkcji w ramach Przemystu 4.0

Wprowadzenie

Przemyst 4.0 jest koncepcja opisujacq ztozony proces transformacji
technologicznej i organizacyjnej przedsiebiorstw, ktory obejmuje integracje
tancucha wartosci, wprowadzanie nowych modeli biznesowych oraz cyfryzacje

produktow I ustug

Obserwowane w ostatnich latach zmiany spoteczne, przemystowe i technologiczne,
postepujgce wraz z cyfrowg transformacjg przemystu, nazywa sie czesto czwarty rewolucja
przemystowg lub Przemystem 4.0. Rozwigzania Przemystu 4.0 integrujg ludzi oraz sterowane
cyfrowo maszyny z Internetem i technologiami informacyjnymi, umozliwiajgc sieciowa
integracje systemoéw produkcyjnych oraz tworzenie autonomicznych sieci maszyn i czujnikéw,
ktore potrafig komunikowad sie ze sobg, a takze porozumiewacd sie z nadzorujacymi ich prace
ludzmi. Do wyrdznikéw technologicznych Przemystu 4.0 zalicza sie technologie chmury,
rzeczywisto$¢ wirtualng i rozszerzong, integracje systeméw, symulacje proceséw, Internet
rzeczy, technologie ,Big Data”, cyberbezpieczenstwo, technologie przyrostowe 3D, sztuczng
inteligencje, inteligentne systemy produkcyjne, system cyberfizyczny, a takzie technologie

informacyjne i komunikacyjne.!

Wraz z wdrazaniem technologii Przemystu 4.0 zmienia sie srodowisko pracy.
Pojawiaja sie nowe szanse i nowe zagrozenia w obszarze bezpieczenstwa
i higieny pracy, zwigzane zarowno z samymi technologiami, jak i ze zmianami

w organizacji pracy | sposobie jej wykonywania

1 Centrum Badar i Edukacji Statystycznej GUS. Wypracowanie metodologii oraz badanie stopnia dostosowania
wybranych przedsiebiorstw do wymogdéw gospodarczych, jakie stawia czwarta fala rewolucji przemystowej (Przemyst
4.0). Warszawa: GUS, 2020, https://stat.gov.pl/statystyki-eksperymentalne/badania-i-rozwoj-innowacyjnosc-
spoleczenstwo-informacyjne/wypracowanie-metodologii-oraz-badanie-stopnia-dostosowania-wybranych-
przedsiebiorstw-do-wymogow-gospodarczych-jakie-stawia-czwarta-fala-rewolucji-przemyslowej-przemysl-4-
0,13,1.html
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Ogromna roéznorodnos¢ nowych rozwigzan technologicznych oraz rézne sposoby ich
wprowadzania sprawiajg, ze ich wptyw na warunki Srodowiska pracy i zdrowie wykonujgcych prace
ludzi nie jest oczywisty. Z jednej strony mogg one sprawic, ze praca stanie sie bardziej elastyczna
i bezpieczniejsza; jednak z drugiej strony charakter realizowanych zadan i stopien ich trudnosci
mogg stanowi¢ zréddto nowych zagrozen dla zdrowia i bezpieczenistwa, przede wszystkim ze
wzgledu na nadmierng intensywnos¢ i niewtasciwg organizacje pracy, a takize trudnosci ludzi
w radzeniu sobie z powstajgcymi problemami oraz zwigzany z tym narastajgcy stres

psychospoteczny.

Wspolpraca ludzl z robotaml a materlalne srodowisko pracy

B Dzieki pracy robotow srodowisko pracy moze stac sie bardziej ergonomiczne
i komfortowe, gdyz w relacji cziowiek-robot ludzka zrecznosé, zwinnosc
I umiejetnosé rozwigzywania problemow 13cza sie z korzystnymi,

mechanicznymi cechaml maszyn

Bl Praca robotow moze powodowac zagrozenia wypadkowe, a takze zagrozenia
elektryczne | termiczne oraz zwiekszone narazenie na hatas, wibracje,

promieniowanie | substancje chemiczne

Zagrozenia zwigzane z pracg/wspotpracg z robotami, powstajgce w materialnym $rodowisku

pracy, moga powodowac wypadki, takie jak?:

® uderzenia lub kolizje z robotem (ramieniem robota lub urzadzeniami peryferyjnymi),
powodowane przez nieprzewidziane ruchy, usterki komponentéow lub nieprzewidziane

zmiany programu,

®  zmiazdzenie i uwiezienie konczyny pracownika lub innej czesci jego ciata pomiedzy
ramieniem robota a innymi urzadzeniami peryferyjnymi lub fizyczne wepchniecie

i zmiazdzenie pracownika przez inne urzgdzenia peryferyjne,

2 Moore, P. V.: Artificial Intelligence: Occupational Safety and Health and the Future of Work, EU-OSHA, 2019
https://osha.europa.eu/en/publications/osh-and-future-work-benefits-and-risks-artificial-intelligence-tools-

workplaces/view
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wypadki z udziatem czesci

mechanicznych, powodowane przez awarie elementéw

napedowych robota, oprzyrzadowania, urzgdzen peryferyjnych lub zrédta zasilania, uwolnienie

sie czesci, awarie mechanizmu chwytaka lub narzedzi zasilajgcych efektora koricowego,

inne wypadki, bedgce skutkiem pracy z robotami, np. powodowane przez sprzet zasilajacy

i sterujgcy robotem (potencjalne zagrozenia elektryczne) lub ptyny pod ci$nieniem.

Eksperci wskazujg, ze Zzrodtem tych zagrozen sg przede wszystkim awarie techniczne oraz

btedy w pracy robotéw?. Zagrozenia powinny byé¢ identyfikowane na kazdym etapie rozwoju

robota (projektowanie i wdrazanie, uzytkowanie). Przyktadowe zagrozenia, ktére mogg powstawac

na tych etapach i metody ich ograniczania przedstawiono w tabeli 1.

Tabela 1. Przyktadowe zagrozenia wypadkowe zwigzane z pracg robotéw lub wspétpraca z nimi,
powstajgce w materialnym srodowisku pracy, i metody ich ograniczania

Etap

Zagrozenie

Metody ograniczania zagrozenia

Etap projektowania i wdrazania

— nieoczekiwane, niebezpieczne ruchy lub reakcje robota

na sytuacje odbiegajgcy od wyuczonego modelu;

— brak mozliwosci sprawdzenia, czego nauczyt sie robot/

pojazd autonomiczny w wyniku procesu uczenia sie;

— rdznego rodzaju sytuacje awaryjne, zwigzane z réznymi

czynnikami ryzyka;

— btedy w oprogramowaniu;
— nieergonomiczny interfejs, ktéry utrudnia okreslenie

potozenia/pozycji robota i moze prowadzi¢ do btednych
interpretacji przez uzytkownikoéw;

— ograniczona lub nieprawidtowa komunikacja z robotem,

ktora moze wptynac na btedy w orientacji przestrzennej
uzytkownika.

przyjecie ograniczen w mozliwosciach uczenia
sig;

wbudowanie w oprogramowanie procedur
dostosowanych do sytuacji awaryjnych;
zabezpieczenie w odpowiedni sposdb obszaru
pracy robotéw/pojazdéw autonomicznych;
opracowanie interfejsu, ktéry komunikuje sie
jasno, w sposdb, ktoéry nie pozwala na wiecej
niz jedna interpretacje.

Etap uzytkowania

nieodpowiednie uzgodnienia dotyczgce modyfikacji
oprogramowania (kiedy i przez kogo moze to by¢
realizowane), badz ich brak, co prowadzi do ryzyka jego
nieprawidtowego funkcjonowania;

brak weryfikacji aktualizacji oprogramowania, co moze
prowadzi¢ do nieuzasadnionego zatozenia, ze robot
dziata zgodnie z tg aktualizacja;

nieprawidtowe uruchomienie robota (logowanie/
wylogowywanie);

niejasne ustalenia operacyjne dotyczace precyzyjnego
dostrajania robota (interwencje wykonywane
manualnie);

btedy sterowania;

brak mozliwosci dezaktywacji robota wspdtpracujgcego
za pomoca blokad (kluczy lub koddéw), ktére odcinajg
zasilanie (np. zabezpieczenie hastem);

nieodpowiednie szkolenie pracownika lub jego brak;
nieprawidtowa konserwacja.

opracowanie procedury okreslajacej zasady
wprowadzania zmian do oprogramowania
oraz zasady ich Sledzenia, a takze prowadzenia
w razie potrzeby dziatan korygujacych;
przetestowanie wptywu aktualizacji
oprogramowania na prace robotow;
jednoznaczne okreslenie warunkow
dotyczacych prawidtowego wiaczania

i wylogowywania robota w okreslonym
obszarze;

jednoznaczne okreslenie odpowiedzialnosci za
logowanie, wylogowywanie, dostrajanie itp.;
zapewnienie mozliwosci dezaktywacji robota
wspotpracujgcego za pomoca blokad (kluczy
lub koddw), ktdre odcinajg zasilanie (np.
zabezpieczenie hastem);

zapewnienie pracownikom szkolenia i
wsparcia.

3 pawtowska Z. Szanse i zagrozenia dla bezpieczeristwa i higieny pracy zwigzane z wdrazaniem w przedsiebiorstwach
technologii Przemystu 4.0, Bezpieczenstwo Pracy — Nauka i Praktyka, grudzien 2021
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Wymagania bezpieczenstwa w odniesieniu do robotéw stosowanych w produkcji okreslajg dwie

normy:

®  PN-EN ISO 10218-1:2011 ,Roboty i urzqdzenia dla robotyki. Wymagania bezpieczeristwa

dla robotdéw przemystowych. Czesc¢ 1: Roboty”
oraz

®  PN-EN ISO 10218-2:2011 ,,Roboty i urzqdzenia dla robotyki. Wymagania bezpieczeristwa

dla robotdéw przemystowych. Czes¢ 2: System robotowy i integracja”

Zaleca sie, aby uzytkownicy korcowi robotow wspdtpracujgcych stosowali sie do
najistotniejszych wytycznych zawartych w tych normach. Na aspektach bezpieczenstwa
zwigzanego ze wspotpracy ludzi z robotami wspdtpracujgcymi skupia sie specyfikacja techniczna,
ISO/TS 15066, ktora ukazata sie w 2016 roku i zawiera wytyczne dotyczace przeprowadzenia

analizy ryzyka dla aplikacji z robotami wspdtpracujgcymi,.

Praca robotéw moze by¢ réwniez zwigzana z powstawaniem zagrozen elektrycznych,
hydraulicznych, pneumatycznych, a takze zagrozen powodowanych przez czynniki szkodliwe dla
zdrowia, takich jak substancje chemiczne (w tym opary, np. powstajgce podczas spawania), ciepto,

gorgce powierzchnie, pyt, promieniowanie, iskry, hatas, drgania itp.

W ocenie ryzyka zawodowego o0sob obstugujgcych interfejsy do sterowania robotami

i maszynami nalezy uwzgledni¢ réwniez ucigzliwosci zwigzane z ich obstuga, do ktérych naleza:

= wykonywanie powtarzalnych ruchdéw reki lub ramienia,
B pozostawanie w pozycji siedzgcej,

®  wykonywanie czynnosci z bardzo duzg predkoscia,

= wykonywanie monotonnych czynnosci,

®  wykonywanie czynnosci wymagajgcych doktadnosci i koncentracji.

Dobrze zaprojektowany interfejs, uwzgledniajacy fizyczne i psychiczne mozliwosci
cztowieka, moze przyczyni¢ sie do zmniejszenia liczby btedéw, zwiekszenia efektywnosci
i produktywnosci, a takze poprawi¢ niezawodnos$¢ operatora; z kolei niedoskonatosci interfejsu
mogg by¢ Zrédlem ztego samopoczucia. Wprowadzanie bardzo rdéinych interfejséw,

wykorzystujgcych nowoczesne technologie w komunikacji z maszyng poteguje stres zwigzany
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z pracg u tych osob, ktédre muszg nauczyé sie nowych jej sposobdw oraz, w przypadku interfejsow
przeznaczonych do noszenia, moze wptywac¢ na powstawanie dolegliwosci uktadu miesniowo-

szkieletowego.

Wspolpraca ludzl z robotaml a psychospoileczne

srodowisko pracy

Wdrazanie technologii Przemystu 4.0 sprawia, ze zagrozenia w psycho-
spolecznym Srodowisku pracy staja sie bardzie] widoczne niz zagrozenia
fizyczne, przede wszystkim z powodu przecigzenia psychicznego i intensyfikacji
pracy, powodowane]j bardziej elastyczng | dynamiczng, inteligentna dziatalnoscia

produkcyjng

Wsrdd czynnikdéw oddziatujgcych niekorzystnie na psychospoteczne $rodowisko pracy za
najistotniejsze mozna uznaé*:
®  zwiekszenie intensywnosci pracy;
®  brak mozliwosci zmiany sposobu wykonywania pracy i wyboru czasu przerw;

B ograniczenie kreatywnosci i poczucie braku kontroli nad procesem pracy.

Wspotpraca ludzi z robotami moze réwniez wptywaé niekorzystnie na komunikacje miedzy
pracownikami i odczuwane przez nich wsparcie, zaréwno ze strony wspotpracownikéw, jak

i przetozonych.

Trudno jest jednak jednoznacznie okresli¢, w jaki sposéb wdrazanie technologii Przemystu
4.0 wptynie na psychospoteczne $rodowisko pracy. Nie ulega watpliwosci, ze decydujgce znaczenie
ma tu sposdb wdrazania nowych technologii, a w szczegélnosci odpowiednie informowanie
o wprowadzanych zmianach i uzasadnienie ich potrzeby oraz uwzglednienie umiejetnosci
i mozliwosci pracownikéw przy projektowaniu stanowisk pracy i zadan roboczych oraz

zapewnienie im odpowiedniego wsparcia w celu dostosowania sie do nowych warunkdw.

4 pawtowska Z. Szanse i zagrozenia dla bezpieczeristwa i higieny pracy zwigzane z wdrazaniem w przedsiebiorstwach
technologii Przemystu 4.0, Bezpieczenstwo Pracy — Nauka i Praktyka, grudzien 2021
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Niekorzystnym zmianom psychospotecznego Srodowiska pracy mozna
przeciwdziata¢ przede wszystkim przez zapewnienie odpowiedniego
komunikowania sie na temat wprowadzanych w procesach pracy zmian, a takze

wspoétudziatu pracownikow w ich wprowadzaniu

Niepewnosc¢ zatrudnienia | zwiazany z nia stres

72% pracujgcych w UE i 73% w Polsce uwaza, ze ,roboty i sztuczna inteligencja kradng
ludziom prace”®. Wedtug oszacowari Eurofound w wyniku proceséw automatyzacji moze stracic
prace od 10 do 16% pracujgcych w UE, przy czym w przemysle, sektorze ustug publicznych oraz
transporcie moze to dotyczy¢ nawet od 20 do 30-35%. Rdéwnoczesnie powstang nowe miejsca
pracy w zawodach wymagajacych wysokich kwalifikacji, a takze nowe zawody zwigzane z obstuga

i analizg danych.

Stres w Srodowisku pracy moze byé potegowany przez towarzyszaca procesom
automatyzac]ji niepewnosé pracy, ktora wynika z przekonania, ze technologie
takie jak sztuczna inteligencja dzieki swoim wiasciwosciom (np. uczenie sie,
podejmowanie decyzji) moga zastapic w peini prace cziowieka, a tym samym

powodowaé likwidacje miejsc pracy.

Wedtug ocen ekspertow®:
B automatyzacja i cyfryzacja znacznie zwieksza stres zwigzany z utratg pracy;
®  jednym z nastepstw automatyzacji i cyfryzacji, postepujgcych wraz z wdrazaniem
technologii Przemystu 4.0, bedzie zwalnianie z pracy oséb o niskich kwalifikacjach;
®  wprowadzaniu nowych technologii powinny towarzyszy¢ szkolenia w celu podnoszenia

kwalifikacji pracownikow.

> Wedtug badania ,,Eurobarometer 460”, przeprowadzonego w roku 2017 w grupie ponad 27 tys. oséb
6 pawtowska Z. Szanse i zagrozenia dla bezpieczeristwa i higieny pracy zwigzane z wdrazaniem w przedsiebiorstwach
technologii Przemystu 4.0, Bezpieczenstwo Pracy — Nauka i Praktyka, grudzien 2021
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Wdrazanie nowych technologii sprawia, ze uczenie sie przez cale zycie staje sie
warunkiem utrzymywania zdolnosci do zatrudnienia. Moze to stanowi¢ powazne
wyzwanle, zwlaszcza dla tych pracownikow, ktorzy nie maja umiejetnosci

postugiwania sie narzedziami cyfrowymi.

Szanse zwlazane z wprowadzanlem technologll Przemystu 4.0

Do szans powstajgcych dzieki pracy robotdw wspodtpracujacych zaliczy¢ mozna mozliwosc:
= wyeliminowania lub ograniczenia dolegliwosci uktadu miesniowo-szkieletowego,
®  wyeliminowania pracy ludzi w warunkach narazenia na szkodliwe czynniki srodowiska

pracy,

B zmniejszenia liczby wypadkéw, w tym wypadkdw smiertelnych.

Szanse na lepszg ochrone przez zagrozeniami w procesie pracy stwarza rowniez
wykorzystanie do monitorowania zagrozen w S$rodowisku pracy urzadzen elektronicznych
,nhoszonych na ciele” (ang. wearables). Mogga by¢ one stosowane do monitorowania narazenia na
czynniki szkodliwe i niebezpieczne w Srodowisku pracy, a takze parametrow zdrowotnych
i funkcjonowania pracownika, umozliwiajgc identyfikacje wczesnych oznak ztego stanu zdrowia.
Mogg one réwniez zapewnia¢ dostosowang do indywidualnych potrzeb informacje
o wystepujacych zagrozeniach, wspomagajgc promowanie zdrowia fizycznego i osigganie wyzszej

wydajnosci pracy.

W przypadku monitorowania parametréw zdrowotnych i funkcjonowania pracownika
istotnym zagadnieniem staje sie zapewnienie ochrony danych osobowych. W celu ograniczenia
skutkéw wdrazania takich rozwigzan konieczna jest otwarta komunikacja z pracownikami, ktéra
moze poméc w zdobyciu zaufania i pewnosci co do celéw i sposobu wykorzystywania danych

z monitoringu oraz przewidywanych korzysci dla pracownikow, w tym korzysci zdrowotnych.
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Poprawa warunkow pracy a zarzadzanie zmiana

w okresle transformac]l do Przemystu 4.0

Praktyki w zakresie zarzadzania maja kluczowe znaczenie w kontekscie
skutecznego wdrazania nowych technologii i ksztaltowania Srodowiska pracy
w sposob umozliwiajacy wykorzystywanie zwigzanych z nimi szans | ograniczanie

zagrozen

Utrzymanie lub poprawa jakosci miejsc pracy w okresie transformacji do Przemystu 4.0
zalezy w duzej mierze od skutecznosci zarzadzania zmiang w ramach zarzgdzania bezpieczeristwem

i higieng pracy.

Zarzadzanie zmiang jest integralnym elementem zarzgdzania bhp. Celem zarzadzania
zmiang w ramach zarzadzania bhp jest poprawa bezpieczerdstwa i higieny pracy przez
minimalizacje wprowadzania nowych zagrozen, wynikajgcych z wprowadzanych zmian

i zwigzanego z nimi ryzyka, dotyczacych bhp w srodowisku pracy.

Do procesOw zarzadzania bezpieczernstwem i higieng pracy o kluczowym znaczeniu dla
ksztattowania warunkdéw pracy w okresie transformacji naleza:

®  przywodztwo i zaangazowanie kierownictwa i wspétudziat pracownikéw,

® jdentyfikacja zagrozen oraz ocena ryzyka i szans w odniesieniu do bhp, zwigzanych

z wdrazaniem nowych technologii,
B zapewnienie zasobdw i potrzebnych kompetencji,
B komunikowanie sie i szkolenie.

B monitorowanie wptywu zmian na warunki Srodowiska pracy i dziatania skierowane na

doskonalenie zarzadzania bhp w okresie transformaciji.

Zalecenia dotyczgce dziatan wchodzgcych w zakres zarzadzania zmiang podczas

transformacji do Przemystu 4.0 w wymienionych wyzej obszarach zarzgdzania bhp przedstawiono
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w Wytycznych zarzqdzania bezpieczeristwem i higieng pracy w przedsiebiorstwach wdrazajgcych

technologie i koncepcje produkcji w ramach Przemystu 4.0., ktére mozna znalezé na stronach

internetowych CIOP-PIB, w serwisie internetowym ZARZADZANIE BHP.
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